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EESSONA

Hea lugeja

Kaitsepolitseiamet tahistab tanavu 105. aastapéeva.
Nagu Eesti Vabariik tervikuna, oleme néinud vaga
erinevaid aegu. Okupatsiooniaastatel eksisteerisime
liksnes vabadust vaartustava ideena. Eesti riigi sise-
mise julgeoleku suurim ohustaja Venemaa on aga
labi aegade jaanud samaks.

Venemaa teeb koOik endast oleneva, et |6hkuda
Euroopa julgeolekuarhitektuuri ja luua oma privile-
geeritud eridigustega tsoon Euroopas, kust NATO
peaks taanduma. Venemaa ndeb ka Eestit oma ihal-
datud mojusfaaris.

Venemaa brutaalne agressioonisdda Ukraina vastu
jatkub juba neljandat aastat. Lisaks Venemaa
relvajbudude nadhtavale rindele Ukrainas tegutseb
Euroopas Venemaa relvajdoudude varjatud rinne.
Terve 2024. aasta jooksul nagime Euroopas Venemaa
sOjavaeluure GRU instrueerimisel toime pandud siii-
tamisi, vandalismiakte, sabotaaziakte vOi nende
katseid. Venemaa piitiab hiibriidoperatsioonide abil
Euroopat destabiliseerida ning 66nestada kollektiiv-
set tahet Ukrainat toetada. Siin on aga Venemaa tei-
nud kalkulatsioonivea — sellised riinnakud Euroopa
vastu mitte ei ndrgesta, vaid tugevdavad Laane (iht-
sust ja otsustavust Ukrainat toetada.

2023. aastal Eestis Venemaa tellimusel korralda-
tud malestusmarkide riivetamiste ja autoklaaside
I6hkumiste eest vastutavatena peeti kinni ja mdis-
teti 2024. aastal siitidi kimmekond inimest. Ka
2024. aastal oli taoliste riinnakute oht Eestis suur.
Reaalselt dnnestus Venemaa mahitusel 2024. aastal
toime panna liks riinnak, kui Tartus stitidati Ukraina
registreerimisnumbriga s6iduk. Hibriids6da on esi-
mene faas likskdik millisele sojalisele riinnakule. Nii
Kaitsepolitseiameti otsustav t66 kui ka Uhiskond ise
tagavad selle, et sdjalist ohtu riigile ei tekiks.

Julgeolekupildi edasine kujunemine séltub Ukrainas
toimuvast: kas ja millise rahuni jdutakse. Kindel on
see, et likskdik milline rahu Ukrainas ka ei s6Imita,
ei vahenda see ohte Eesti sisejulgeolekule. Venemaal
vabaneb seejarel rohkem ressurssi ja ta saab koon-
dada tahelepanu muudele vaenutegevustele. Ohuks
on lahingurelvade ebaseaduslik transiit Euroopasse,
kus need vdivad jouda kuritegelike ringkondade ja
aarmuslaste katte. Rindelt naasvad Vene korildikajad
hakkavad otsima uusi véljakutseid aarmusorganisat-
sioonides, kuritegelikus maailmas. Venemaa eritee-
nistuste luurehuvi Eesti vastu on pidev. 2024. aas-
tal viisime kohtu ette viis GRU kaasttotajat. Alates
Venemaa tdiemahulise sdja algusest Ukrainas on
Kaitsepolitseiameti ettepanekul Eestis julgeoleku-
kaalutlustel elamisluba kehtetuks tunnistatud kokku
15 inimesel.



Kremlit toetav osa Eesti elanikkonnast on valdavalt
vanemaealine ja hddbuv, mistottu ritab Kreml oma
mojutustegevust suunata Eesti venekeelsetele noor-
tele. Peame kaitsma venekeelseid noori Venemaa
propaganda mdjusfaari langemise eest.

Parast Kremli kontrollitud infokanalite piiramist on
mdjutustegevus liikunud sotsiaalmeediasse. Uha
enam ndeb siivavdltsinguid ning manipulatsioone
tehisaru ja algoritmidega. Sotsiaalmeedia on aina
enam mojutamas seda, kuidas me maailma tajume
ja millisesse infovélja algoritmide manipulatsioonid
meid suunavad. Nii vdib infotarbija eksida propa-
ganda kdlakambrisse v&i valede miinivéljale, sest
aina raskem on esitatud infot kontrollida. Kriitiline
meel jagatava info suhtes on jatkuvalt ainus ravim
usaldatavuse tagamiseks. Eestis vOtame kriitilise
motlemise ja sealhulgas meediakirjaoskuse Opeta-
mist pohjusega tosiselt.

Nii vanuse- kui ka riigipiire lletades peibutab vagi-
valdne darmuslus noori sotsiaalmeedias ja digiplat-
vormidel. Uksildane, raske lapsepdlve ja kuuluvus-
tundeta inimene leiab netiavarustes tee aarmusliku
maailmavaateni, kui talle pakutakse selget ja kaasa-
haaravat sdnumit, mis levib paljudel platvormidel ja
mis tdnu infotehnoloogilistele vdimekustele tdlgi-

takse kiiresti eri keeltesse. Terroriorganisatsioonile
sarnaselt on Kremli jaoks propaganda levitamine
sama oluline kui riinnakute endi korraldamine.

Olgugi et infoiihiskonna teenuse seaduse muudatus
voimaldab otsustavamalt sekkuda, on oluline vélja
tootada ka tegevuskava, et ennetada noorte radika-
liseerumist. Vaenulike riikide mojutustegevuse ja
vdgivaldse aarmusluse propaganda tottu peab ka riik
po6rama suuremat tahelepanu sotsiaalmeedia kesk-
kondades toimuvale. Kuigi terrorismioht piisib Eestis
véike, on ka ks riinnak liiga palju.

Ndeme, et iiha laialdasemalt kasutatakse virtuaal-
vadringuid. Lisaks kasutusele legaalse investeeri-
misvoimalusena on kriiptorahast saanud pdohiline
maksevahend 0igusrikkujate jaoks nii terrorismi
rahastamises, vaenulike eriteenistuste operatsioo-
nides, kiiberriinnakute lunarahanduetes kui ka orga-
niseeritud kuritegevuses. Innovatsioon ja infotehno-
loogilised makselahendused esitavad véljakutseid nii
Eesti diguskaitseasutustele kui ka Eesti finantssekto-
rile tervikuna. Tahelepanu tuleb seega podrata digus-
aktide ajakohasusele, teenusepakkujate paremale
riskiteadlikkusele, hoolsusmeetmete kohaldamise
kvaliteedile ning diguskaitseasutuste tegevuse jarje-
pidevusele. Tehnoloogia areng ja jarjest mitmekihi-



EESSONA

lisemad kiiberohud seavad ka kiiberjulgeoleku vald-
konna senisest palju kaalukamasse rolli.

Keeruline julgeolekuolukord esitab Kaitsepolitsei-
ametile jarjest suuremaid véljakutseid ja kdrgemaid
ndudmisi, et hoida erinevatel ohuvektoritel silm peal
ning tdkestada need enne, kui need jouavad Eesti
Ghiskonda kahjustada.

Ohtudest teadlik olles on véimalik neid ennetada.
Kaitsepolitseiamet korraldas 2024. aastal kiimneid
julgeolekukoolitusi ja -ettekandeid, millest sai osa
pea 2000 ametnikku ja ettevotete tdo6tajat. Vaenuliku
ohustaja vastu on oluline tugev Ghisrinne, mille moo-
dustavad kdik eestimaalased ja julgeolekuasutused
koos oma partneritega nii Eestis kui ka vélismaal.

Julgeolekuasutuse 100 eripdra nduab, et suur
osa meie tegevusest on vastaste eest varjatud.
Kill aga on Kaitsepolitseiamet avatud p&adevate
jarelevalveasutuste jaoks, sh Prokuratuur, kohtud,
Siseministeerium, Vabariigi Valitsus, Riigikogu julge-
olekuasutuste jarelevalvekomisjon, Oiguskantsler,
Riigikontroll. Valisest kontrollist olulisemgi on
meie tookultuur ja sisemeetmed, mis tagavad, et
Kaitsepolitseiameti tegevus on seadusega koos-
kolas, lahtub parimast kutse-eetikast, tervest mdistu-

sest ja Eesti riigi julgeolekuhuvidest. Mdistame meie
Ulesannete taditmiseks vajalike digustega kaasnevat
vastutust. Suhtume Eesti elanike p&hidiguste kaits-
misesse Kaitsepolitseiametis vdga tdsiselt.

Ajal, mil maailm on tugevas turbulentsis, seisame
silmitsi paljude ohtude ja julgeolekuvéljakutsetega.
Peamiselt Venemaa tegevuse tdttu on meie piirkon-
nas voimalik julgeolekukeskkonna edasine halve-
nemine. Sellest hoolimata saame 6elda, et Eesti on
vaga turvaline riik ja iga aastaga veelgi tugevam.
Kaitsepolitseiamet tihedas liitlaskoosto0s sise- ja
vélismaiste partneritega pingutab, et see nii ka jaaks.

Margo Palloson

Kaitsepolitseiameti peadirektor
14. aprillil 2025



POHISEADUSLIKU KORRA KAITSE

Kremli mojutustegevus keskendub Venemaa Foderatsiooni iimberasunute

varbamisele ja valisriikide noorte rakendamisele oma lohestuspoliitika teenistusse.

Venemaa riiklikult kontrollitud meedia t66taja on infosodur, mitte ajakirjanik.

Oht Eesti pohiseaduslikule korrale tuleb jatkuvalt pea-
miselt Venemaa agressiivse vilispoliitika eesmarkidest,
mille elluviimist on idanaaber nn suure sula ehk sankt-
sioonide leevendamise korral kohe valmis elavdama. Et
neid eesmarke kiiremini saavutada, liritab Kreml I6hkuda
Laane tihiskondi sisemiselt ning pingestada Laane vaar-
tusi kaitsvat rahvusvahelist koostodd. Eri aegadel on see
tegevus Eestis valjendunud lisaks Vene meedia igapae-
vastele vaenulikele sénumitele ka mitmesugustes moju-
tusoperatsioonides, mille ennetamine ja tokestamine on
Kaitsepolitseiameti pohililesandeid.

Venemaa Ukraina-vastane agressioon on muutnud
Venemaa ja tema huvides tegutsejate kaitumist, aga
omajagu ka seda, mida Lé&ds, sealhulgas Eesti, on
Venemaa vaenuliku mdjutustegevuse ennetamiseks
ja tokestamiseks ette votnud. Lihidalt saab delda, et
flilsilises ruumis ehk ténaval on propagandistlikku
vaenutegevust vahemaks jaanud ning vaenudhuta-
mine ja -tegevus on kolinud tiha enam virtuaalruumi.
Maojutamise Gihe osana on lisandunud kordades ohtli-
kumad ja varjatumad sabotaaziaktid.

Mojutustegevuse sihtmargiks on noored

Venemaa piisib aktiivne ja agressiivne. Kui méédunud
aasta aruandes tdime esile Eesti piirkondliku ddremaas-
tumise, mida Venemaa uritab I6hestamistegevuses dra

kasutada, siis tdnavu keskendume peamiselt noortele.
Kremli reziimi propagandast otseselt mojutatud inime-
sed Eesti iihiskonnas on valdavalt vanemaealised ja
nende hulk kahaneb. Suurem osa Eesti venekeelsest ela-
nikkonnast eelistab autokraatse Venemaa omale Eesti
ja Laane info- ja vaartusruumi. Kremli tdnavapoliitika
kandepind Eestis on sanktsioonide ja Venemaale iimber
asunud aktivistide tottu madalseisus. Seetdttu pliliab
Kreml oma I6hestuspoliitika ajamiseks ja vaheneva
mdjusfaari hoidmiseks aktiivsemalt kutsuda Venemaal
toimuvatele Uritustele naaberriikides elavaid noori, kes
on Kremli hinnangul lihtsamini meelitatavad. Eesmérk on
neid hiljem &ra kasutada geopoliitilistel eesmarkidel voi
nende elukohariikide poliitika m&jutamiseks. Sellist tak-
tikat on Venemaa kasutanud aastakiimneid, kuid Eestis
pole see seni suuremat edu toonud.

Kui sbja alguses jai vélisriikide noortele méeldud propa-
gandaiiritusi mdnevdrra vahemaks, pakub Kreml noorte
meelitamiseks niilid taas aktiivselt nii veebipohiseid kui
ka muid programme, konkursse, ekskursioone, oliim-
piaade jmt, mille varjus kéib propagandategevus. Tasuta
tuusikut Venemaale reisida esitletakse kui mdne kon-
kursi voitu. Tegelikkuses nopitakse Ules kdik, keda pet-
like loosungitega 6nnestub dra meelitada. Tuleb meeles
pidada, et tasuta Idunaid pole olemas ning vastuteeneid
ootab Venemaa juba lahitulevikus. Noortele lahenetakse
eelkdige veebi teel, sest nii saab luua vahetu kontakti,
mis vdib jadda taiskasvanute tédhelepanuta.



Eesti ja teiste riikide noori Venemaa Il maailma-
sbjaga seotud propagandaiiritused ei koida. Ka
Venemaa enda koolidpilaste ajaloohuvi on kesine.
Seetdttu reklaamitakse dritusi nii vélisriikides kui
ka Venemaal tdnapédevaste teemade kaudu: IT, kesk-
kond, meedia, rahvusvahelised suhted, arisuhted,
ettevotlus jms.

Noorte mojutamine on Kremli 16hestuspoliitika prio-
riteet ka Ukraina-vastase sdja ajal. Selle ilesande
taitmist ndutakse Venemaa esindustelt valisriikides.
Venemaa Fdderatsiooni saatkond Eestis reklaamib
oma meediakanalites mitmesuguseid vdistlusi ning
noortele suunatud pakkumisi. 2025. aasta teema on Il
maailmasoja I6pu 80. aastapdev.’ Kreml ootab rohkelt
vdlisriikide noori propagandairitustele Venemaale,
et luua illusioon nende riikide védidetavast toetusest
agressorriigile.

Valgevene-Venemaa propaganda-
vedur - ,Malurong“

Venemaa ja Valgevene noortele suunatud propa-
gandaprojekt ,Malurong” sai alguse 2022. aastal?,
kui Venemaa alustas tdiemahulist sdda Ukraina
vastu. Kremli narratiivi kohaselt kasvatab (ritus
noorte isamaalisust ja teadmisi (ihisest kuulsusrik-
kast ajaloost, eriti rohutatakse Venemaa konstitut-
siooni kaitse alla voetud suure isamaasdja voitu.
Venemaa, Valgevene ja ka Soltumatute Riikide
Uhenduse (SRU) riigid tutvustavad giimnasistidele
Il maailmasdja ajalugu ning annavad neile vdima-
luse kiilastada rongiga malestuspaiku Venemaal ja
Valgevenes.

2025. aastal on projekt korraldajate hinnangul eriti tah-
tis, sest moodub 80 aastat Il maailmasdja I6pust ehk
Kremli narratiivi kohaselt Noukogude Liidu v&idust.
Korraldajatel on ambitsioonikas plaan kaasata pro-
jekti esmakordselt kdikide Ndukogude Liidu anastatud
riikide esindajad. Venemaa president on ettevétmist
vorrelnud Georgi lindi kampaania ja nn surematu polgu
marssidega, mis molemad on Kremli propaganda olu-
lised tooriistad. Osalejatega on kohtunud ka Venemaa
truu toetaja, Valgevenes protestide ja meeleavalduste
taustal presidendina piisiv Aleksandr Lukasenka.

Taoliste projektide propagandistlikku drakasutamist
nditavad pressiteated ja sotsiaalmeediapostitused,
kus Kreml esitleb iga last kui tema paritoluriigi amet-
likku esindajat. Peamiseks narratiiviks kasutab Kreml
sdnumit: rahvaste sdprus ja rahu maailmale.

Tuusik Arteki lastelaagrisse

2014. aastal okupeeris Venemaa Foderatsioon
Ukrainas Krimmi poolsaare. Jargmisel aastal alustas
Venemaa Krimmis noortele suunatud mdjutustege-
vuse programmiga ehk sisuliselt taastas Noukogude
Liidu aegse pioneerilaagri traditsiooni.

Mullu joudsid avalikkuse ette Venemaa propaganda-
Uritustega kaasnevad tdsisemad ohud, mida sellega
seotud tdiskasvanud kahjuks ei soovi teadvustada.
Parast Krimmi okupeerimist Artekis osalenute loodud
fondi Sodruzestvo veebilehel seisis postitus, et toi-
mus konkurss ,Artek — lapsepdlve pealinn®. Voitjateks
kuulutati 20 delegatsiooni lile maailma, nende hulgas
Narva kultuurimajas Rugodiv tegutsev peotantsuriihm

1 Venemaa ajaloonarratiivi jargi oli Venemaa Il maailmasdjas Eesti ikkest vabastaja. Tegelikkuses okupeeris ja represseeris Venemaa Eestit || maailmasdja 16pust
kuni 1991. aastani. Viimased Venemaa vaeosad lahkusid iseseisva Eesti riigi pinnalt 1994. aastal, Paldiski tuumaobjekt anti Eestile 16plikult iile alles 1995. aastal.

2 www.youtube.com/watch?v=SGYRZx3fvTw



Mempapogpibih gerommh
LEHTD 4ApTEKs

Artekis toimunud kohtumisel andsid Venemaa agressioonis osalevad sddurid
muuseumile lle eraarmee Wagneri lipu. Allikas: Arteki sotsiaalmeediakanal

3 Bo3ayLlHO-AecaHTHble Boiicka Poccun — Venemaa dhudessant-véeiksus.
4 OTpAg Mo6unbHbIA 0co60ro HasHauyeHus — eriotstarbeline miilitsatiksus.

Flamingo, mida juhendab Elena Kurgan. Auhinnaks oli
tasuta reis lastelaagri Artek 8. rahvusvahelisse vahe-
tusse. See tdhendab, et Eesti lastele pakuti voimalust
minna so6japiirkonda.

Kurgani abikaasa, Sillamae huvi- ja noortekeskuse
Ulei tootaja Andrei Markus vormistas korraldajate
juhtnooride kohaselt reisidokumendid endale ja las-
tele, et sdita Venemaa okupeeritud Ukraina territoo-
riumile Krimmi poolsaarele. Vaid paar nadalat enne
plaanitud reisi kukkusid Venemaa sdjategevuse tttu
rannale raketirusud, tappes viis inimest, kellest kolm
olid lapsed.

Artekis pandi Eesti lapsed riihma nimega Lesnoi.
Laagris korraldati neile kohtumisi inimestega, kes
on rahuvastaste siilitegude tottu mitmes valisrii-
gis sanktsioonide all. Nende hulgas olid naiteks
Venemaa riigiettevotte Roskosmos peadirektor Juri
Borissov ja Ukrainas Vene vagede kohalolu toetav
telesaatejuht ja Kremli propaganda levitamise eest
Ladnes sanktsioonialune Dmitri Kisseljov. Lastele
esines laulja ja poliitik Deniss Maidanov, kelle paljud
laulud sisaldavad Vene natsionalistlikke teemasid:
VDV-st3, OMON-ist* ja Spetsnazist®. Tema muusika-
videotes ndidatakse taktikalisi jdudemonstratsioone,
lksuste sddureid ja sdjavarustust. Vahetult enne

5 MMoppasfeneHus cneymanbHoro HasHadeHuns — Noukogude ajal Venemaa luure- ja diversiooniliksus.
6 Bcepoccmﬁcr(aﬂ rocygapctBeHHasa TefieBU3MOHHaA U paguoBellaTesibHad KOMNaHua.




agressiooni Ukrainas digustas Maidanov Venemaa
sOjalist rinnakut, deldes, et Ukraina on kuni Dnepri
jéeni Venemaa oma.

Lapsi kostitati tiheda programmiga. Nad osalesid pro-
jektis ,Sopruse sild: Venemaa ja maailm"“. Programmis
MoreMedia, mida viiakse ellu koos sanktsioonialuse
Ulevenemaalise  Riikliku  Ringhaalingukompaniiga
(VGTRK)¢, esines Venemaa telesaatejuht Maria Sittel,
kes on muu hulgas vddrustanud ka rahvairitust, mil-
lega toetati Venemaa sissetungi Ukrainasse.

Laagrilised kohtusid Ukraina riinnakutes osalenud
voitlejatega. Neile ndidati vormirdivaid ja relvi. Arteki
muuseumile anti ile Wagneri lahingulipp.

Artek korraldab toetusiiritusi Ukrainas sddivatele Vene
sOjavéaelastele. Eesliinil Ukrainat riindavatele sdjavae-
lastele annetatakse madratseid ja hiljem valmivad sel-
lest videod, kus Arteki sarkides inimesed toimetavad
abisaadetistega.

Laagrisse soitnud lapsi kasutati hiljem Arteki propa-
gandamaterjalides. Avaldatud fotodel moodustati
Eestist parit laagrilastest Venemaa propagandaséjas
Ukraina vastu kasutatav V-tahe kuju.

Laste Giguste kaitseks on Kaitsepolitseiamet laste ndod udustanud. Arteki
sotsiaalmeediakanalites kasutatakse lapsi propaganda tddriistadena ning
ndod on seal udustamata. Allikas: Arteki sotsiaalmeediakanal




Artek ja Laane sanktsioonid

17. juulil 2023 kanti Arteki keskus Uhendkuningriigi
sanktsioonide nimekirja osalemise eest Venemaa
valitsuse l&abiviidavas Ukraina laste kiiliditamise ja
imberkasvatamise programmis. Uhendkuningriigi
valitsus on teatanud, et jatab sanktsioonid jousse seni,
kuni Venemaa Ukrainale kahjud hiivitab.

24. augustil 2023 kanti Arteki keskus ja selle direktor
Konstantin Fjodorenko USA sanktsioonide nimekirja

24. juunil 2024 kanti organisatsioon paljude Euroopa
Liidu riikide sanktsioonide nimekirja.

Artek on foderaalne riigieelarveline asutus, mis
tdidab Venemaa valitsuse ja haridusministeeriumi
llesandeid.

Kuna Venemaa jatkab noortele suunatud vaenu-
likku mojutustegevust endise jouga, otsustas Eesti
Vabariigi Valitsus kehtestada 2024. aastal uue sankt-
siooni kaitseks Venemaa Fdderatsiooni ja Valgevene
Vabariigi mojutustegevuse vastu.

seoses Ukraina laste Venemaale kiitiditamisega.

Vabariigi Valitsuse 19. detsembri 2024 sanktsiooniga nr 84 on
keelatud organiseerida kuni 2l-aastaste Eesti kodanike voi
Eesti elamisloa voi elamisoigusega isikute osalemist tiritustel,
mis toimuvad Venemaa Foderatsiooni ja Valgevene Vabariigi
avalikku voimu teostava voi seda toetava fiilisilise voi jurii-
dilise isiku huvides nende riikide territooriumil voi Venemaa
Foderatsiooni poolt ebaseaduslikult okupeeritud voi annek-
teeritud Ukraina aladel ning mille raames oigustatakse voi

toetatakse Venemaa Foderatsiooni ja Valgevene Vabariigi

agressioonipoliitikat, relvajoude, Ukraina-vastast agressioo-
nisoda voi Ukraina territooriumi okupatsiooni voi anneksi-
ooni. Keelatud on ka eelnimetatud uritustel osalemisele tead-
valt ja vahetult kaasabi osutada.’

7 Vabariigi Valitsuse sanktsioon kaitseks Venemaa Foderatsiooni ja Valgevene Vabariigi vaenuliku mojutustegevuse vastu, 19.12.2024 nr 84,
www.riigiteataja.ee/akt/121122024025.
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Eesti riik ei soovita reisida Venemaale ega selle poolt okupeeritud
aladele ohtliku sojategevuse tottu. Ennetava meetmena vestles
Kaitsepolitseiamet ka Sillamae noorsootootaja Andrei Markusega,
kes vormistas Eesti lastele Artekki minekuks reisidokumente,
ning selgitas ohte nii talle kui ka temaga kaasa reisivatele lastele.

Lisaks sanktsioonile on oluline, et oleksime tahelepanelikud ja
oskaksime ara tunda Venemaa mojutustegevust ja seda paljastada.
Ainult nii saame ennetada laste arakasutamist vaenuliku valis-
riigi poolt. Ka ithe-kahe lapse osalemist propagandatritusel, mis
toimub fuiusiliselt voi digikeskkonnas, esitleb Kreml kui teatud osa
Eesti elanike toetusavaldust agressorriigile.

Palume haridus- ja noorsootooasutuste ning omavalitsuste esinda-
jatel olla tahelepanelik ja teavitada Kaitsepolitseiametit Venemaa
ja Valgevene poolt Eesti noortele suunatud vaenulikust mojutus-

tegevusest. Uheskoos suudame pahatahtlikud ja sageli varjatult

uhiskonda lohestavad plaanid tokestada!

Umberasumine

2024. aastal oli Venemaa ndrgestatud I8hestuspolii-
tika liks labivaid narratiive laaneriikide stitidistamine
venekeelsete elanike vdidetavas massilises ja siis-
teemses diskrimineerimises, sealhulgas Vene koda-
nike poéhjendamatud kinnipidamised vodi julgeoleku-
ohu tottu elukohariikidest védljasaatmised. Need ei ole
Kremli propagandas uued teemapiistitused.

Samalaadseid siilidistusi kasutas Kreml ka varem, et
mojutada Balti riikide sisepoliitikat ja survestada neid
rahvusvaheliselt. Sanktsioonid on Venemaa haaret
Euroopa Liidus piiranud.

Venemaale imberasumise ametlik programm ei ole
ladneriikide elanike seas kuigi populaarseks saanud
peamiselt selle biirokraatlike ja Gmberasuja soove
mittearvestavate tingimuste tottu.
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Vabatahtlik-patriootlik projekt, mis to6tab kasikédes sanktsioonialuste Venemaa fondidega. Allikas: https://putdomoj.ru

meedias pingeid Vene ametnikud, Oeldes, et peagi
pannakse Eesti—-Venemaa piiriiiletus taielikult kinni.®
Kreml Uritas tédhelepanu sdjategevuselt kdrvale juh-
tida uute nailiste probleemide tdstatamise ja nende
voimendamisega — eesmark oli ndidata, et Venemaa
ja tema kodanikud on pd&hjendamatult laéaneriikide
enneolematu riinnaku all.

Suurem piiriddrne vastuvdtukeskus avati naiteks
Pihkvas. Selle lilesanne on Venemaale saabujate abis-
tamine ja nende suhtes vilisriikides véidetavalt toime-
pandud inimdiguste rikkumiste fikseerimine. Uhtlasi
otsitakse saabujate seast vabatahtlikke rindetsooni
saatmiseks.

Ka Venemaa juurdluskomitee teatas, et votab vastu
avaldusildaaneriikidest véljasaadetud isikutelt, et juhtu-
meid menetleda ja vajadusel tehtud kahju vélja nduda.
Samal ajal hakati hirmutama oma riigi kodanikke valis-
riikidesse reisimise eest, kus nad pidavat suure tde-
ndosusega sattuma russofoobia ohvriks. Kremli tege-
vus osutab soovile tekitada Noukogude Liidu eeskujul
suletud piiridega riik, kuhu on vdimalik raskustega
sisse paaseda, aga kust on peaaegu vdimatu vilja
paaseda.

Venemaal algatati mitu omavahel konkureerivat
projekti, mis puddlevad riigi toetust ja avalikku
tdhelepanu. Nende pdhinarratiiv on pakkuda toe-
tust laaneriikides valitseva russofoobia eest pdge-
nejatele. Samas ei varjata soovi leida imberasu-
jate seast korge kvalifikatsiooniga spetsialiste ja
eriteadmistega inimesi Kremli sdjamasina t60s
hoidmiseks.
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Projekt, millega on seotud endine Eesti elanik Aleksei Esakov, kelle elamisluba
tunnistati kehtetuks julgeolekuohu t&ttu.
Allikas: https://vk.com/club216564877

8 2024. aasta kevadel sulges Soome pérast kuudepikkust sisserdndajate voolu mitu piiripunkti. Venemaa kasutas migratsiooni relvana. Soome ametnike sdnul
kasutasid Venemaa ametivdéimud hiibriidset survetaktikat, suunates kolmandate riikide dokumentideta varjupaigataotlejaid Soome piiripunktidesse.
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Nerimrpagocan obnacts

BONOHTEP YUK M3BMpaTensHoro yyacrTka N2590

Sergei Neprimerov, endine Eesti elanik, kelle elamisluba on kehtetuks tunnista-
tud ning kellele on julgeolekuohu tdttu kehtestatud Eestisse sissesdidukeeld.
Allikas: Ombudsmanrf.org

TaTbsiHa MoCcKanbKoBa

YNONHOMOUYELHHBIA NO NpaBaM yenoreka 8 PO

Venemaa inimdiguste volinik Tatjana Moskalkova kohtus Eestist julgeolekuohu
t6ttu valjasaadetutega. Allikas: Ombudsmanrf.org

Venemaale elama asumise ja vajalike dokumentide
kiire menetlemine vdib (imberasujale tdhendada
kohustust osaleda laaneriike halvustavas propaganda-
tegevuses. Kremli |6hestus- ja propagandavdrgustiku
liikmete puhul tdhendab see aga tegevuse jatkamist
endise elukohariigi asemel Venemaalt.

16. martsil, kui toimus Putini tagasivalimine, kiilastas
Ivangorodi valimispunkti Venemaa Foderatsiooni inim-
oigusvolinik Tatjana Moskalkova. Moskalkova kohtus
teiste seas Zoja Paljamari ja Sergei Neprimeroviga.
Vabatahtlikena olid Putini valimisvéidu vormistamist
korraldamas ka Sergei TSaulin ja Aleksei Esakov. Kdigi
nimetatute Eesti elamisluba on kehtetuks tunnistatud
ning julgeolekuohu t6ttu on neile kehtestatud Eestisse
sissesdidukeeld.

2024. aastal tunnistati Kaitsepolitseiameti ettepane-
kul kehtetuks Parnus aktiivselt Venemaa mdjutustege-
vust ellu viinud Aleksei Fjodorovi elamisluba. Ta jagas
sotsiaalmeedias Kremli reziimi toetavaid narratiive,
nimetades Kremli suuniste jargi Ukraina-vastast sdda
erioperatsiooniks ning Uritades veenda oma jalgijaid,
et Ukraina s6japogenike vastuvdtmise t6ttu on Eestis
pead tdstmas natsism.
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Aleksei Fjodorov Venemaal mitmepé&evasel ellujgdmiskursusel. Kursuse {iheks labiviijaks oli GRU spetsnazi eriliksuslane. Allikas: sotsiaalmeedia

Fjodorov organiseeris Airsofti meeskonda, kes harju-
tas militaartaktikat. Igal aastal vdisas ta Venemaad, et
osaleda seal militaarmessidel ja -valjadppel. Fjodorov
ei varjanudki, et Venemaa riinnaku korral asub ta
tegutsema agressorriigi huvides.

Kaitsepolitseiameti ettepanekul on Politsei- ja
Piirivalveamet viimasel kolmel aastal julgeoleku-
kaalutlustel tiihistanud viieteistkimne inimese ela-
misloa.
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MPEOK peab Venemaaga varjatud
labiraakimisi erakooli rahastamiseks

Vene Oigeusu Kiriku (VOK) patriarh Kirill (Vladimir
Gundjajev) on seisukohal, et Eesti on VOK-i kanoo-
niline territoorium. Seega voib Gelda, et ta teostab
Kremli agressiivse vilispoliitikaga seotud kontrolli
oma kanoonilise territooriumi ile. VOK-i hierarhiast
tulenevalt allub sellele kontrollile ka MPEOK®.

27. martsil 2024 itles Kirill Ulemaailmse Vene
Rahvusliku Kogu ees, et Venemaa agressioon Ukrainas
on piiha sdda. Tegu on Venemaa reziimi ideoloogilise
haru seisukohaga,’® mida ei saa pidada isiklikuks
veendumuseks. Sama kehtib ka Kirilli teiste Ukrainat
puudutavate sdnavdttude ja tema kinnitatud doku-
mentides véljendatud arvamuste kohta.

Moskva Patriarhaadi juhiste kohaselt valitud ning
Kremli tahet ja arusaamu viljelev metropoliit Jevgeni
(Valeri Resetnikov) Eesti elamisluba julgeolekukaalut-
lustel ei pikendatud. See, et ReSetnikov juhib kirikut
Venemaalt, osutab veel kord MPEOK-i tugevatele side-
metele VOK-i ja Moskva Patriarhaadiga ning MPEOK-i
kohalike juhtide heakskiidule.

ReSetnikov juhtis aastatel 1995-2018 rektorina
Moskva Vaimulikku Akadeemiat, mis on VOK-i vai-
mulike kasvulava. Nii nagu kiriku kaudu mdjutatakse
Venemaa noori, oli ka ReSetnikovi iilesanne MPEOK-i
juhtima asudes noorte kaasamine kirikuellu. Selle kau-
gem eesmark on VOK-ile sobivate vaimulike jérelkasvu
tagamine MPEQK-is.

Tema heakskiidul loodi Tallinnas venekeelne erakool
Shanghai ja San Francisco Piha Johannese Kool
(SSPJK)™, mis alustas dppetdod 2021/2022. Gppeaas-
tal. Koolis 6pib ligi 40 last.

Parast seda, kui ReSetnikovi elamisloa pikendamisest
keelduti, puitdis SSPJK pisendada oma sidet metro-
poliidiga. Kooli kodulehelt voeti maha metropoliidi
onnistus ja metropoliidi foto ning metropoliiti ei esit-
letud enam kooli esinduskogu juhina. Samas jatkati

Regetnikovi algatuse elushoidmist ja MPEOK-i kiriku-
tes SSPJK-i tegevuseks annetuste kogumist.

Samuti on eemaldatud link Vene klassikalise kooli
kodulehele russianclassicalschool.ru.

Koolipihiisaks ja tiheks rajajaks on Tallinna Jumalaema
Kdigi Kurbade R&0mu Piihakuju kiriku eestseisja
Ulempreester Andrei Mere (ilmalikult Andres Mere).

2022. aastal korraldas SSPJK konverentsi,Klassikaline
kooliharidus®, kus enamik osalejaid esines veebivahen-
dusel. Uks ettekandjatest oli Moskva Piiha Johannese
Oigeusu Ulikooli psiihholoogia &ppetooli dotsent
Nadezda Hramova, kes raakis Vene klassikalise kooli
pohimotetest. Nende kohaselt tuginetakse vanadele
opikutele, mis on kirjutatud Vene pedagoogika rajajate
poolt (naiteks K. USinski 19. sajandil ja tema eelkéi-
jad). Konverentsil vastandati Vene ja La&dne vaartusi
ning rohutati laste patriootliku kasvatamise teemat.
Oma muudes esinemistes on Hramova 6elnud: ,Just
tanu Stalinile meie haridus elab! Milles seisneb Stalini-
aegsete Opikute eripara? Need on loomulikud, lahtu-
vad lapsest.”'?

Ta on ka pohjendanud vajadust podrduda 1940.-1950.
aastate Opikute juurde, ,sest seal oli kaasaegne
metoodika, mis kaasas kdik ndukogude-eelse perioodi
saavutused. Venemaa Pedagoogilise Akadeemia esi-
mene president Vladimir Potjomkin raakis, et peame
looma hariduse, mis on vditja rahva vaariline. Juba
1943. aastal!"'®

Vastavalt erakooliseadusele saab SSPJK Eestis riigi-
eelarvelist tegevustoetust. See asjaolu ja kooli looja
ResSetnikovi elamisloa pikendamisest keeldumine ei
ole takistanud MPEOK-i ning SSPJK-i esindajatel otsi-
mast kooli rahastamiseks alternatiivseid ning teatud
juhtudel ka selliseid lahendusi, mis voivad olla vastu-
olus Gigusaktidega.

Nii naiteks on MPEOK-i esindajad veel 2024. aas-
tal pidanud kooli rahastamiseks varjatud labirdaki-
misi Venemaa vdlisministeeriumi jurisdiktsiooni all
tegutseva ning Venemaa mojutustegevuse projekte

9 Alates 31. 03. 2025 registrisse kantud uue nimega Eesti Kristlik Oigeusu Kirik.

10 Agressiooni piihaks sjaks nimetamine sai vastukaja Euroopa Ndukogu Parlamentaarselt Assambleelt (ENPA). 2024. aasta aprillis vottis ENPA vastu resolutsiooni,
milles kritiseeris patriarh Kirilli ja nimetas VOK-i Vladimir Putini reziimi ideoloogiliseks haruks, mis on osaline sdjakuritegudes.

11 Mitte segi ajada Piiha Johannese Kooliga.
12 www.youtube.com/watch?v=KP46KcXDblU, alates 09.21.
13 www.youtube.com/watch?v=8RaMPi9MO6s, alates 19.28.
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Allikas: sjk.ee

toetava  foderaalagentuuriga  RossotrudnitSestvo.
RossotrudnitSestvo on Venemaa agressiivse vilis-
poliitika instrument, millega (ihendatakse vélismaal
tegutsevaid Venemaa Foderatsiooni vilis- ja julgeole-
kupoliitika eesmarke toetavaid organisatsioone ja isi-
kuid ning levitatakse Kremli narratiive. 2022. aastast on
RossotrudnitSestvo Ukraina territoriaalset terviklikkust,
suveraansust ja soltumatust kahjustava vdi ohustava
tegevuse tottu Euroopa Liidu sanktsioonide all.

Oma tegevuse varjamiseks ja sanktsioonialuse raha
Eestisse toimetamiseks on MPEOK piiiidnud luua
erinevaid skeeme. Naiteks on Venemaal viibiv metro-
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poliit Jevgeni pddrdunud patriarh Kirilli poole, et ta
kiidaks heaks Venemaal fondi loomise, mis hakkaks
Venemaal SSPJK-i jaoks raha koguma.

17. juunil 2024 registreeritigi Venemaal Piiha Shanghai
Johannese Heategevusfond.' Fondi direktoriks on
margitud Dmitri Jefremenko, kes elab Venemaal, aga
on aastatel 2004-2011 olnud MPEQK-i Kdigi Kurbade
R66mu koguduse juhatuse liige.

Metropoliit Jevgeni (Valeri ReSetnikov) eeskujul peab
SSPJK au sees ka Venemaale olulisi tahtpaevi, seal-
hulgas 9. maid.
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2023. aasta 10. mail osales SSPJK-i direktor Deniss
Polikarpov koos perega MPEOK:-i korraldatud hinge-
palvusel Kaitsevde kalmistul pronkssdduri juures.
Palvuse iiks l&biviijaid teiste MPEOK-i vaimulike hul-
gas oli SSPJK-i pihiisa llempreester Andrei Mere.
Koos SSPJK-i direktoriga jalgis palvust ka Mere abi-
kaasa Jelena Mere, kes juhib SSPJK-is digeusu kul-
tuuri aluste huviringi.

9. mai on oluline teistelegi MPEOK-i vaimulikele.
Traditsiooniliselt korraldati metropoliit Jevgeni osa-
lusel selle puhul hingepalvusi Kaitsevde kalmistul
pronkssdduri juures.

MPEOK-i vaimulikud on osalenud ka surematu polgu
aktsioonil, mida Kreml on nimetanud kdige edukamaks
mojutustegevuse projektiks vilisriikides. Selle kaudu
saab Venemaa levitada oma ajaloonarratiive. Naiteks
vottis Tallinnas Vene tdanaval asuva Piiha Nikolai kiriku
eestseisja llempreester Oleg Vrona 2020. aastal osa
surematu polgu veebiversioonist VOK-i telekanalil
Spas.

Parast Venemaa sissetungi Ukrainasse 2022. aastal
blokeeris Youtube Spasi kanali oma platvormil. 2023.
aasta detsembrist on kanal Spas Euroopa Liidu sankt-
sioonide all.




& YouTube

Piiha Nikolai kiriku eestseisja iilempreester Oleg Vrona 2020. aastal osalemas surematu polgu veebiversioonis VOK-i telekanalil Spas. Allikas: Youtube

Allikas: Facebook, Lilian Kerro
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Euroopa Liidu sanktsioonid pidur-
davad vaenulikku propagandat

Roobiti kiire tehnoloogilise arenguga ja (hiskonna
kindlustunnet riivavate stindmustega maailmas
ndaeme, kuidas sotsiaalmeedia omandab mdjutuska-
nalina (iha suuremat rolli.

Meedia kaudu mojutamine on Venemaa jaoks (ks
vaartustatumaid meetodeid.'s Riigisisese propaganda
kdrval on markimisvaarselt vahendeid suunatud Laane
Ghiskonna |Idhestamiseks, seejuures viimastel aasta-
tel eeskatt eesmargiga parssida ihiskondlikku ja polii-
tilist toetust Ukrainale. Ukraina-vastase agressiooni
toetamise eest on Euroopa Liit kehtestanud Venemaa
riiklike propagandakanalite suhtes rahvusvahelisi
sanktsioone juba aastast 2014. Et propagandat piira-
vad sanktsioonid to0taksid, tuleb neid jouliselt raken-
dada. Eesti on tdhusalt kohaldanud Euroopa Liidu

sanktsioone alates 2019. aastast ning veel enam seo-
ses Venemaa tdiemahulise sdjategevusega Ukraina
vastu alates 2022. aastast. Sanktsioonid on pikaaja-
line meede ja uuringud aastatel 2022-2024 néitavad,
et propaganda parssimine annab tulemusi.

Mojule padsemiseks peab sdandama sanktsiooni-
dest korvale hiilijaid ka vastutusele votta. 27. jaanua-
ril 2025 modistis Harju maakohus siitidi Mati-Dmitri
Terestali, kes on Sputnik Eesti liks endistest juhti-
dest. Otsus ei ole veel joustunud. Teine Sputniku juht
Jelena TSerdSeva lahkus Eestist ning jatkab tegevust
Sputniku esinduse juhina Krimmis. Ta on jatkuvalt rah-
vusvaheliselt tagaotsitav kahtlustatuna rahvusvahe-
liste sanktsioonide rikkumises.

Riiklikku propagandakontserni Rossija Segodnja kuu-
luvate kanalite Sputnik ja selle s6sarkanali Baltnews
tootaja Svetlana Burceva suhtes on kohtumenetlus
I6ppenud ning kohtulahendit on oodata 2025. aasta
juunis. Burcevat siilidistati sanktsioonide rikkumise
korval ka riigivastases tegevuses. Tema kirjutatud
hibriidsdjapidamise raamatu andis vélja Venemaa
eraluurefima R-Techno, mille omanik ja peadirektor
on endine FSB todtaja Roman RomatSev. Kremli
vaenunarratiive kajastav raamat on piihendatud maa-
ilma nimel peetavale hiibriidsdjale, mille I6puks peab
voitma Venemaa.

15 Venemaa kulutused meediapropagandale on labi aegade suurimad.
https://euromaidanpress.com/2024/10/07/russia-to-spend-118-million-
per-month-on-state-propaganda-in-2025/?utm.
www.moscowtimes.ru/2024/10/07/26-milliarda-rublei-vnedelyu-
rossiya-uvelichit-rashodi-nagospropagandu-donovogo-istoricheskogo-
rekorda-a144152.

16 Avaliku arvamuse seireuuring (13. - 19. dets 2024),
www.riigikantselei.ee/uuringud?view_instance=08&current_page=1.
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Tarbijakaitse ja Tehnilise Jarelevalve Ameti andmetel
on Euroopa Liidu sanktsioonide mojul Eestis piiratud
juurdepads Vene 53 telekanalile ning 307 veebilehe-
kiiljele. Uuringuandmed néitavad, et Venemaa agres-
siooni tottu muutunud julgeolekuolukorras tohus-
tunud jarelevalve ning vastutuse votmine on nende
kanalite mdju vaenu kiilvajana viimase kahe aasta
jooksul drastiliselt vahendanud.'®

Sotsiaalmeedia kaudu levivate sanktsioonialuste
kanalite propaganda piiramine on palju keerukam.
Naiteks Youtube'i ja Telegrami kaudu jouab sankt-
sioonide nimekirja kantud isikutega seotud v&i nende
juhitud Kremli kanalite sisu jatkuvalt suure auditooriu-
mini. Nende ametlikud lehekiiljed véivad olla kiill sule-
tud, kuid asemele on loodud uued, mis taas vaatajaid
pltavad. Tavaparaselt Kremli ametlikel kanalitel ees-
katt Eesti venekeelset kogukonda mdjutada pitidnud
propagandistid on senisest enam nédhtaval sotsiaal-
meedias. Seal pakub neile platvormi naiteks varem
Kremli infomuulana tegutsenud Oleg Bessedin, kes
oma kanalitel vdimendab Kremli narratiive Eesti kohta.

2014. aastal Krimmi okupeerimist toetanud vene &aar-
muslased, kes toona tegutsesid Balti riikides, jatka-
vad Venemaal agressorriigi propaganda teenistuses.
Selleks on nad leidnud muu hulgas véljundi ja véima-

! I Hoeinng Hapaavas Pacrybrmka

luse Lé&ti endise eurosaadiku Andrei Mamdkini (Andrejs
Mamikins) videokanalil. 2025. aasta veebruaris sulges
Youtube mdjutustegevuse vahendamise eest Mamaokini
kanali, kuid praeguseks on ta avanud juba uue.

Oise Vahtkonna ehk Not$noi Dozori ninamees Dmitri
Linter toctab Donetski okupatsioonivéimu heaks.
Eesti riiki ta ei tunnusta, tema sonul olevat tegemist
ajaloolise Venemaa alaga.

Peale riigiasutuste saavad sanktsioonialustest kana-
litest platvormidele teada anda ka kanalite kliendid.
Ka meediaplatvormidel endil on kohustus hoolitseda,
et nad ei levitataks Euroopa Liidu sanktsioonide all
olevaid Kremli propagandakanaleid. Uhtlasi tuletame
meelde, et igasugune sanktsioonialustele kanalitele
juurdepaasu tekitamine vdib kaasa tuua kriminaalvas-
tutuse, kuna sanktsioonide nimekirja kantud isikule
tehakse teenust osutades kattesaadavaks majandus-
lik ressurss.

Eesti pole ainuke riik, kes on rahvusvaheliste sankt-
sioonide rikkumise oma seadustes maaratlenud siii-
teona. Kuna see mdjutab liidu Siguse toimimist, on
liidus arutluse all karistusdiguse iihtlustamine, et liidu
Oigusega kehtestatud sanktsioonid saaksid toimida
kogu Euroopa Liidu digusruumis.

Rindel osalevad Kremli ajakirjanikud on dravahetamiseni sarnased kombatantidega, sest kannavad nii militaarréivastust kui ka -siimboolikat.

Allikas: Pervoi Kanal
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Kremli riiklik propaganda pole
ajakirjandus

Igasugune pohidiguste piiramine peab olema koos-
kdlas pohiseadusega, toimima seaduse alusel ja
olema proportsionaalne. Véljendusvabadus on pdhi-
0igus ja vabas demokraatlikus riigis tdhendab see ka
ebameeldiva ja héiriva sisu avaldamise talumisko-
hustust. Kui Ldane jaoks on vaba uhiskond tugevus,
ndeb Venemaa selles ndrkust, mida enda kasuks ara
kasutada.

Sergei Soigu sdnul on propagandistid Kremli iilesan-
deid taites nagu relvad lahinguvéljal.

Venemaa riiklike kanalite toé6tajad ja juhid on ise vor-
relnud end Venemaa kaitseministeeriumi osakon-
naga.'” Rahulikul ajal luuakse usaldust ja auditoo-
riumi, mida olukorra muutudes saab mobiliseerida.
Kuivord riik laseb ennast infosdjas riinnata ning mil-
lised meetmed on riindajate pidurdamiseks proport-
sionaalsed, séltub paljuski nii julgeolekuolukorrast
kui ka selle tajumisest tUhiskonnas. Paljudes riikides
saavad Venemaa ajakirjanikke imiteerivad infosdda-
lased lisna vabalt edasi tegutseda, Eestis mitte.

Ajakirjandusvabaduse edetabelis on Venemaa p&hju-
sega viimasel kohal, Eesti aga nimekirja tipus.’® See,

keda ajakirjandus Eestis ja rahvusvaheliselt enese
hulka arvab, on eeskatt ajakirjanduse enda hinnata.
Teatud piirsituatsioonides ja menetlustes tuleb aga
kaaluda, kas ja kuivord saab kaudselt julgeolekut
ohustavas mdjutustegevuses osalevat propagandisti
pidada iihiskonna tavaliikmeks voi ajakirjanikuks.

Erinevalt Venemaa ajakirjanikest ei sea Eesti aja-
kirjanikud valitsuse otsuste vastu huvi tundes voi
neile kriitikat tehes ohtu enda voi lahedaste elu.
Demokraatlikus riigis on ajakirjanik n-6 thiskonna
valvekoer. Riik ei sekku ajakirjandustegevusse ega
piira véljendusvabadust, kui selleks ei ole pdhisea-
duses margitud erandlikke ilekaalukaid pdhjuseid.
Venemaa soltumatud ajakirjanikud on aga tanaseks
kas vangistatud, vaigistatud, suurema auditooriu-
mini jdudmise vdimalusest dra ldigatud voi on neil
tulnud oma elu saastmiseks Venemaalt pogeneda.
Venemaal tdidavad suuremad véljaanded ning end
ajakirjanikuks nimetavad meediatd6tajad riigi korral-
dusi, olles samal ajal uhked selle iile, et kaitseminis-
teerium neid relvaks nimetab.’® See teeb neist info-
sbdalased.

Venemaa informatsiooniline mdjutustegevus ohus-
tab julgeolekut kaudselt. Eraldivoetuna on ohud hal-
latavad, kuid pikaajalise ja slisteemsena ohustavad
nad riigi sisejulgeolekut, olles liks meetod uhiskonna
I6hestamiseks.

17 https://euvsdisinfo.eu/chief-editor-rt-is-like-a-defence-ministry.
18 https://rsf.org/en/index.

19 https://web.archive.org/web/20160520021300/https://interfax.com/newsinf.asp?id=581851.
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Aastaid hindasime enim ohustatud sihtgrupiks Eesti Uha raskem on nii institutsioonidel, ajakirjandus-
venekeelset elanikkonda; eesti keel toimis kaitsva védljaannetel kui ka meediatarbijatel tuvastada, kas
julgeolekukilbina tdhusalt. Tehisintellekti areng on tegu on autentse eestikeelse inimese eneseviljendu-
ohupilti muutmas. Niidsed vahendid véimaldavad sega vOi Venemaa infooperatsiooniga. Seetdttu on nii
eesti keeles ladusalt vaenusdnumeid edastada ning meediamajade allikakontrolli meetmed kui ka meedia-
pidevalt parenevad tehisarurakendused muutuvad kirjaoskus thiskonnas jarjest kriitilisema tahtsusega,
vaenusisu edastamisel aina usutavamaks. et Kremli vaenuinfo ei pdaseks Eestis mojule.

Propagandistid piitiavad pressikaartide abil ajakirjanikku teeselda.
Allikas: Kaitsepolitseiamet
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Venemaa agressiivsemad meetodid on uus reaalsus.

Venemaa eriteenistused on aastakiimneid kuritarvitanud demokraatlike riikide

akadeemilise mottevabaduse pohimotet ning seda oma luure- ja mojutus-

tegevuses kiitiniliselt ara kasutanud.

Hiina uritab oma aeglustuvat majandust ja halvenevat kuvandit paasta, juhtides

tahelepanu poliitilistelt ja julgeolekuga seotud teemadelt pehmetele vaartustele.

Mo6ddunud aastat jddavad ilmestama Venemaa
Foderatsioonist tulenevad hiibriidohud ja sabotaaz.
Hibriidtegevuste all mdistetakse erinevaid riinde-
vorme, mis suuremal voi vahemal maaral toimu-
vad samas ajaraamis ning mille ihine eesmérk on
Venemaa tahte jouline pealesurumine. Enamasti ei
piirdu riindaja pelgalt mone I6hutud autoakna vdi
soditud malestusmargiga. Sellele véivad lisanduda
ka kiiberriinnakud, md&juoperatsioonid, sililitamised,
atentaadid, riigipoordekatsed ja palju muud.

Parast Venemaa tdiemahulise sdja algust Ukrainas
algas ka varasemast robustsem ja agressiivsem
mittesdjaline tegevus Laanes. Uhest kiiljest piiiiab
Venemaa oma piiride taga kiilvata segadust ja hirmu
ning kurnata laaneriikide ressursse. Teisest kiiljest on
Venemaa suur eesmark takistada Ukraina toetamist.

2024. aasta alguses piilidis Venemaa sojavéeluure
(GRU)?" hirmutada Eesti poliitikuid ja avaliku elu
tegelasi, kes olid silma jaanud Ukraina toetamisega.
Vandaalitseti siseministri ja ajakirjaniku auto kallal
ning I6huti Il maailmas6ja mélestusmarke. Riindajate

sihtmarkide nimekiri oli pikem ja plaanitu ulatusli-
kum. Kaitsepolitsei tuvastas tegevuse ja riindajate
isikud kiiresti ning suutis enam kui kiimne isiku vastu
suunatud rinnakud ning neid voéimestavad teised
tegevused ara hoida.

Avalikustatud juhtumid kiill parssisid riindajate eda-
sist tegevust, ent ei saa vélistada samalaadseid riin-
nakuid tulevikus.

Hibriidrinnetega seoses vahistati kiimmekond isi-
kut. GRU organisaatorile Allan Hantsomile madistis
kohus riigivastase kuriteo toimepanemise eest 6 aas-
tat ja 6 kuud vangistust.

Kuigi mitu sindmustega seotud isikut elab Venemaal,
on nad kuulutatud rahvusvaheliselt tagaotsitavaks
ning Schengeni ala on neile aastateks suletud. Kui
moni neist peaks sattuma Eestiga sarnase vaartus-
ruumiga riiki, nad tabatakse ja tuuakse kohtu ette.

Kaks neist on avalikkusele juba tuntud Alik HutSbarov
ja llja BotSarov.

21 GRU - Vene sojavéeluure, MaBHoe pa3BefblBaTeNibHOE yrpaB/eHue.



Alik Hutsbarov (Xyu6apoB Anuk IOpbeBuy, Khuchbarov Alik
Yuryevich), 12.11.1992. Eesti ja Venemaa kodanik; elukoht:
Pihkva, Petseri ja Luki, Venemaa

2012. aastal hankis FSB2? heaks teavet Piusa kordoni politsei-
ametnike ametalase tegevuse ja Eesti politseiametnike suhtlus-
ringkonda kuuluvate isikute kohta.

2016. aastal mdisteti siilidi FSBga koost66 eest. Kohus karistas
HutSbarovit kolme aasta pikkuse vangistusega.

2024. aastal toime pandud hibriidriinnakutes t66tas HutSbarov
GRU heaks.

llja BotSarov (BouapoB Wnbs CepreeBud, llya Sergeevich
Bocharov), 29.06.1991. Venemaa kodanik; elukoht: Peterburi,
Venemaa

llja BotSarov on seotud ka Venemaa luureteenistuste toeta-
tud mojutustegevusega tegeleva teabeagentuuriga Aafrika
Initsiatiiv.

Aafrika Initsiatiivi asejuhina tegutseb pronksioo (ks agitaatoreid
ja Oise Vahtkonna liige Maksim Reva, kes sai Venemaa 2014.
aasta hiibriidoperatsiooni eest Ukrainas medali ,Krimmi eest”.

Reva on aktiivselt osalenud Kremli propagandakanalite t60s, mis
levitasid vaarinfot, vaenulikku propagandat ning 6hutasid viha.

Kui juhtute nende inimestega kokku puutuma voi teate neist midagi, andke Kaitsepolitseiametile marku.

22 FSB - Foderaalne Julgeolekuteenistus, ®epepanbHas cnyx6a 6e3onacHocTu.
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2024. aasta veebruaris siilitas Andrei Makarov
Tartus Mdisavahe tdnaval Ukraina numbrimarki-
dega auto ja puidis jatta mulje, et teo taga on lii-
kumine KOOS. Autokapotile kirjutas ta suurelt séna
,KOOS". Seejarel filmiti pdlevat autot ja laeti video
suhtlusvdrgustikku Telegram, kus seda vaatasid
sajad tuhanded kasutajad. Selle eesmargiks oli
Idhestada Eesti ihiskonda, kiilvata hirmu ja usal-
damatust.

Koost00s partneritega tuvastas Kaitsepolitsei, et
lisaks sdiduki slitamisele jalgis Makarov Leedus
elavat Venemaa dhuvéagede pilooti, Riias NATO liitlas-
vagede tehnikat ja Poolas politsei ja paasteteenistuse
tegevust.

Makarovil on topeltkodakondsus. Tanu esivanematele

taotles tdisealiseks saades Eesti kodakondsust. Kuus

aastat hiljem asus aga ajateenistusse GRU erivdgede
Uksusesse, mida tuntakse ka kui Spetsnaz. Ta tegut Ij.

ses nii FSB kui ka GRU huvides, telefonitsi, ra)(endustf_ fi

kaudu, aga ka silmast silma kohtudes.

Kaadrid videost, mis viis siiidimdistmiseni riigireetmises. Allikas: Telegram
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Topeltkodanikuna kuritarvitas ta Eesti
Schengeni privileegi vabalt liikumiseks.

passi ja

Tartu Maakohus mdistis 25. martsil 2025 Makarovi
stldi riigireetmises ning mdistis talle karistuseks
15 aastat vangistust. Otsus ei ole jdustunud.

Samalaadseid riindeid toimus 2024. aastal ka teistes
Euroopa riikides. Venemaa soovis |daneriikidele nai-
data, et Ukraina toetamise korral vbivad nad vajadusel
kiilvata kaost Euroopas. Riinnakute korraldajad jaid
Euroopas jarjest oma tegevusega vahele. Venemaa
eriteenistused lasid kdiku robustsemad meetodid —
nditeks lisandusid katsed panna lennukites pdlema
kaubasaadetisi.

Venemaa on hirmu ja segaduse kiilvamisel aga laa-
neriigid pigem kokku liitnud ja nende koost66d eden-
danud. Euroopa Liidu sanktsioonid ning riikide eraldi
tegevused on Venemaa pahatahtlikke tegevusi parssi-
nud. Mitmes riigis korraldatud hiibriidtegevusi lahen-
davad liitlased koost&ds.

Riinnakuskeemid paistavad silma organisaatorite
lohakusega. Naiteks otsisid korraldajad Venemaal
oma tutvusringkonnast isikuid, kes oleks ndus vai-
kese summa eest Eestis mone huligaansuse toime
panema. Riinnakute tegelikud elluviijad ei pruukinud
esmalt mdista, et teo tellija on eriteenistus.

Parast Ukrainas tdiemahulise sdja algust alanud
Venemaa agressiivsem tegevus on uus reaalsus, mil-
lega tuleb julgeolekuasutustel Eestis, teistes Euroopa
ja NATO riikides silmitsi seista iga péev.

Diplomaatilised esindused on Venemaa eriteenis-
tuste jaoks oluline mdjutustegevuse ja luureplatvorm.
Ndeme ohuna Venemaa pidevat piilidlust oma saat-
kondi taasmehitada, asendades vélja saadetud luu-
rajaid/diplomaate. Samuti kasutavad diplomaadid ja
luureohvitserid aktiivselt dra Schengeni territooriumi
vaba lilkumise p&himotet.
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Venemaa eriteenistuste tegevus piiril

Venemaa eriteenistustel jatkus tdiemahulise sdja
alguses alanud agressiivsem varbamine. FSB-I
on tanu viisadele ja piirikontrollile hea ilevaade
Venemaad kiilastavatest isikutest. Piiri Gletades vdib
FSB sideseadmeid labi vaadata vdi nende sisu kopee-
rida.

2023. aastast alates on FSB aeg-ajalt sundinud
Venemaale saabujaid tditma paberil lisaankeeti, kus
soovitakse tdpsemaid side- ja kontaktandmeid. Selle
tegevuse tagamote on vajaduse korral inimese liht-
sam jalgimine. Lisaks sunnitakse inimesi kirjalikult
teada andma ja allkirjaga kinnitama, kas neil on tutta-
vaid (Eesti) teenistustes, millised on inimese seisuko-
had Euroopa Liidu ja Ukraina kohta ning kas tuntakse
kedagi, kes on Ukraina poolel seotud otsese sojate-
gevusega. Paljud Venemaad kiilastavad isikud suru-
takse ankeediga ,kahvlisse” — nii ausalt vastates kui
ka teabe varjamisega vahele jdddes satub inimene
FSB surve alla ja tal tuleb enda ja oma lahedaste
kohta infot jagada.

Eesti riik ei soovita Venemaale reisida, sest agres-
sorriigis ohtu sattunud kodanikule on keeruline abi
osutada.

GRU luuraja

Juunis 2024 moistis Harju Maakohus Venemaa koda-
nikust Tartu Ulikooli dppejdu VjatSeslav Morozovi
stlidi valisriigi julgeolekuteenistuse huvides ja iles-
andel Eesti Vabariigi vastases tegevuses ja mdistis
talle karistuseks kuus aastat ja kolm kuud reaalset
vangistust.

Morozovi koosto6 GRUga algas juba 1990. aastate
algul, mil ta varvati tudengina Peterburi Riiklikus
Ulikoolis. Tdeliselt huvipakkuvaks muutus ta GRU
jaoks aga hetkest, mil tal énnestus rahvusvahelise
konkursiga asuda tédle Tartu Ulikooli.

GRU ei sekkunud Morozovi akadeemilisse tegevusse,
oma arvamuse véljendamises 6ppejou ja teadlasena
oli ta vaba. Kui ta soovis Venemaa tegevust kritisee-
rida, oli tal selleks voli. GRU-le pakkus rohkem huvi
tema lai rahvusvaheliste sidemete vdrgustik aka-
deemilisel maastikul ning kontaktid. Morozov kogus
ja edastas infot, kuidas Eestis Venemaa kaitumist
motestatakse ning kuidas ndahakse Eesti ja Venemaa
omavahelisi suhteid.

Morozov ei olnud erand. Venemaa eriteenistused on
aastakimneid jatkanud t66d koduriigi Ulikoolides
samamoodi, nagu tehti Noukogude ajal. Venemaa ili-
koolides toimuvast on huvitatud kdik kolm peamist
Venemaa eriteenistust — nii FSB, GRU kui ka Venemaa
vélisluure (SVR). T66 jaguneb kaheks peamiseks suu-
naks: vastuluure, mille eest vastutab FSB, ja luure, kus
on tegevad kdik kolm teenistust. Monikord kasvavad
ka vastuluure mangud lle luuretegevuseks.

Venemaa ilikoolides on 166l kattealused??® ohvitse-
rid, kelle meeliskohtadeks on personalikiisimustega
ja rahvusvahelise koostooga tegelevad lksused -
tegu on sdlmpunktidega, kust kaib Iabi eriteenistusi
huvitav infovoog. Tihtipeale alahindavad laaneriigid
Venemaa (likoolide juures toimuva luuretdd sis-
teemsust ja mastaapsust.

Vene eriteenistuste mottemaailma naiteks voib tuua
Venemaa 2019. aasta soovitused koostdoks valisrii-

23 Eriteenistuse ohvitser on nailiselt ametlikult mdne teise organisatsiooni td6taja, tegelikult aga tootab edasi luureasutuses.
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kidega. Nende soovituste jéargi pidid Venemaa teadla-
sed igast fiilisilisest kontaktist vadlismaa teadlasega
andma teada viis pédeva ette ning hiljem sellest ka
ettekande kirjutama. Etteteatamisel tuli peale isikuni-
mede néiteks ruumi tdpsusega teada anda ka kohtu-
miskoht. Vdlismaalastega suhtlevad Vene teadlased
pidid olema nimekirjas, mille oli heaks kiitnud asutuse
juhtkond. Ukski teadlane ei tohtinud véilismaalastega
liksi kohtuda. Soovitused tiihistati aasta hiljem, ent
need peegeldasid Venemaa eriteenistuste aastakiim-
neid kdibinud motteviisi, mis ei haaku ladnemaailma
akadeemilise mottevabadusega.

Venemaa eriteenistused on aastakiimneid kuritarvi-
tanud demokraatlike riikide akadeemilise mottevaba-
duse pohimdtet ning seda oma luure- ja mdjutustege-
vuses kidniliselt dra kasutanud.

Teenistused jalgivad nii oma riigi kodanikke kui ka
Venemaale saabuvaid teiste riikide tlidpilasi ja 6ppe-
joude. Enda riigi kodanike puhul jaotub huvi neljaks
- endale sobivate uute to0tajate otsimine, vastuluure
oma kodanike suhtes, meelsuskontroll (iiha olulisem)
ning luuretegevus. Morozov esindas neist viimast

kategooriat — ta kaasati pikaajalisele koost6dle, kuna
temas nahti potentsiaali olla laialdaste rahvusvahe-
liste kontaktidega edukas sotsiaalteadlane.

Voorriikide kodanike vastu Venemaa ilikoolides
tunnevad huvi kdik eriteenistused - jalgitakse prak-
tiliselt kdiki rahvusvahelisi teaduskoostdd projekte
ning Venemaale ilikoolide juurde tulevaid (lidpilasi
ja Oppejdude. Mida olulisem dlikool, seda suurem on
teenistuste tdahelepanu. Teenistused teevad omava-
hel koostood — koigile jatkub ilidpilasi ja teadlasi,
keda proovida koostddle kallutada.

Ulikoolides véarbamisel on teenistustel pikk plaan.
Oppeperioodi ja sealt edasi areneva té6elu jooksul
on aega potentsiaalset varvatavat tundma Oppida,
tema lahikonda kontrollitud kontaktisikuid sokutada
ning alustada pikaajalise varbamisega. Oluline pole,
kes on varvatav tudeng praegu, vaid kelleks ta tule-
vikus v0ib saada. Taoliste varbamiste puhul ei olda
reeglina agressiivsed, vaid noore inimese imber
punutakse aegamodda vork, millest on hiljem raske
vdljuda. Tihtipeale ei saa varvatav pika aja jooksul
enda Umber toimuvast arugi.

Kui teil on olnud kontakte valisriigi eriteenistustega, teid on piiiitud
varvata, olete sattunud vaenuliku valisriigi eriteenistuse moju alla,
teate midagi toopakkumistest voi sabotaaziplaanidest, votke iihendust
Kaitsepolitseiametiga aadressil kapo@kapo.ee voi info24@kapo.ee.

Varbamised kestavad tihti aastaid, esialgu ei pruugi sellest kohe
arugi saada, seeparast on hea teavitada ka iliksikutest kontaktidest.
Valjapaasmatuna tunduvast olukorrast on valjapaas.
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Hiina moranenud maine

Hiina Rahvavabariigi avalik kuvand Eestis on morane-
nud. PShjusi on mitu: toetus agressorriigile Venemaa,
Balticconnectori gaasitoru ja sidekaablid 16hkunud
Hiina laev ning Taiwani jarjepidev ahvardamine.

Seetdttu panustab Hiina saatkond Eestis intensiivse-
malt pehme jéu (meedia, kultuur, haridus, sport jms)
levitamisele, mida tehakse kohalike omavalitsuste
kaudu. Hiina saatkond on korraldanud sagedasi vélja-
sOite haridusasutustesse ja maakondadesse, eeskatt
venekeelsetesse koolidesse Ida-Virumaal. On olnud
kohtumisi kohalike ametiisikute ja poliitikutega, kes on
Hiina pehmele joule vastuvdtlikumad kui riigitasandi
poliitikud vdi ametnikud. Hiina kehtestas 2025. aastal
ajutise viisavabaduse Eesti kodanikele.

Selline tegevus ei ole keelatud, kuid oluline on tead-
vustada, miks ja kuidas seda tehakse. Selle peamine
eesmark on mdjutustegevuse kaudu oma aeglustu-
vat majandust ja halvenevat kuvandit paasta, juhti-
des tadhelepanu poliitilistelt ja julgeolekuga seotud
teemadelt pehmetele vaartustele. Selleks korral-
datakse nii poliitikutele, ametnikele, ajakirjanikele

Tiibeti pealinn Lhasa — Hiina propaganda sdnul seitse aastat jarjest Hiina kdige
onnelikum linn. Foto: Hiina saatkonna pressiteenistus

kui ka haridustootajatele visiite ja kultuurireise
Hiinasse, et nende haalte abil markamatult eden-
dada Hiina kuvandit.

2024. aasta siigisel kajastas Soome YLE TV saade
»,MOT" Hiina pdevalehe Guangming Daily luuresideme-
tega ajakirjaniku tegevust Soomes ja Rootsis. Vahesed
teavad, et selle ajakirjaniku eelkdija ja valjaande eel-
mine Soome reporter kais 2019. aastal ka Eestis, tehes
intervjuu nii Riigikogu lilkkme kui ka Rahvusvahelise
Kaitseuuringute Keskuse (RKK) teadlasega.

Hiina ajakirjanikke praegu Eestis killl ei ole, kuid har-
vad ei ole visiidid Soomest voi Latist. Naiteks Hiina
riigimeedia Xinhua News Agency Léati korrespondendi
viimane Eesti visiit toimus 2024. aasta novembris.
Hiina ajakirjanik kajastas Eesti Hiina saatkonna kutsel
Tallinnas kainud Hiina kommunistliku partei tunnusta-
tud Tiibeti ekspertide delegatsiooni visiiti. Saatkonna
eestvedamisel toimus Tallinnas Tiibeti teemal semi-
nar, kus Hiina eksperdid raakisid Tiibeti inimeste vaba-
dustest, inimdigustest ning partei panusest Tiibeti
arengusse. Neid kommunistliku partei jutupunkte
levitas 12. novembril 2024 propagandaartiklis MK
Estonia24.
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Hiina on varem piitidnud ja plitiab ka tulevikus leida
kajastust Eesti meedias, néiteks reklaampindadel
tasuliste sisuturundusartiklitega, mis jouavad toime-
tustesse kohalike vahendajate kaudu. See trend on
taas tdusmas.

Lisaks meediale kasutab Hiina oma eesmarkide saa-
vutamiseks ka kohalikku hiina kogukonda (nt MTU
Hiina Kaasmaalaste Uhing Eestis). Hiina saatkond on
hiljuti Eestis alustanud mujal maailmas juba laialt levi-
nud nn konsulaarvabatahtlike kaasamist. Tegemist
on kommunistliku partei nn Uhisrinde masinavargi
osaga (United Front Work Department, UFWD), mida
Hiina kasutab info kogumiseks, mdjutustegevuse
Iabiviimiseks, aga ka dissidentide kimbutamiseks
védlismaal.

Vaike riik ei saa lubada s6ltuvuse tekkimist auto-

kraatlikestriikidest mitte Giheski sektoris. Hiina ei ole Eesti Hiina kogukonna liidrid koos suursaadiku ja konsuliga hoidmas vimplit
seni oInud Laine Iiitlane ning Hiina praegust kurssi kirjaga: ,Saatkond on aken, mis vahendab kodumaa-armastust ning kaitseb

. . ~ kaasmaalaste keha ja hinge". Foto: Hiina saatkond Eestis

vaadates ei saa ta selleks ka tulevikus. Seetdttu

tuleb Hiinat vaadelda labi julgeolekuprisma, kuna
ka Hiina ise vaatab koiki eluvaldkondi just nimelt
julgeoleku- ja parteiaparaadi vdimulpiisimise vaate-
nurgast. 24 www.mke.ee/kontent-marketing/tibet-sekret-uspekha.
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RIIGISALADUSE KAITSE

Riigikaitse valdkonna kasvav moju on suurendanud inimeste ja ettevotete hulka,
kes puutuvad kokku salastatud teabega.

Julgeolekukultuuri ja ohutaju kasvatamiseks tegi Kaitsepolitseiamet 2024.

aastal umbes 60 koolitust, kus osales kokku ligikaudu 1800 inimest.

Eesti ettevdtete siivenev huvi panustada julgeoleku-,
teadus- ja arendusprojektidesse annab neile vaartus-
liku kogemuse ning toob innovatsiooni ja muutust ka
Eesti julgeoleku- ning teadusmaastikule. Eesti amet-
kondadele on see aga vialjakutse. Paljudes Euroopa
riilkides on t00stusjulgeolek ehk riiklikult oluliste han-
gete ja projektide siisteemne riskihaldusmudel taga-
tud juba aastakiimneid, kuid Eestis on selliste suur-
projektidega kogemusi vdhem. Ametkondadel tuleb
muutustega kiiresti kohaneda ning Ule hinnata ka
kehtiv diguskord, et ettevotetel oleks selge lilevaade
oma digustest, kohustustest ja vastutusest. Vajadus
voib olla ka selgema raamistiku jarele, mille alusel
hinnata, millised ettevotted on sobilikud sellistes pro-
jektides osalema.

Rahvusvahelised projektid, eriti Euroopa Liidu ja
Pbhja Atlandi Lepingu Organisatsiooni (NATO)
salastatud projektid, dratavad kindlasti pahataht-
likku valishuvi. Seetdttu on oluline ettevdtete ja
nende toOtajate pidev ndustamine ja koolitamine,
et tekiks ohuteadlikkus. Oluline on teadvustada,
et valdkond on enamikule ettevdtetele vodras ning
ka tootajatel puudub sageli varasem kokkupuude
salastatud teabega. Seda pohjalikum ja siisteem-
sem peab olema Kaitsepolitseiameti ennetustoo.

Kui ettevottes tekib motestatud julgeolekukultuur,
annab see kdigile kindluse ka oma igapdevatege-
vuste paremas kaitstuses.

2024. aastal tegime 60 koolitust, kus osales kokku ligi-
kaudu 1800 inimest.

Julgeolekukontroll

Riigisaladusele juurdepaasuloa saamiseks tuleb
labida julgeolekukontroll. See on vajalik, et hinnata
keeldumisaluste esinemist ja muu hulgas ka julge-
oleku seisukohast olulisi lilesandeid taitvate isikute
usaldusvaarsust.

Julgeolekukontrollide ks oluline osa on loa taotleja
riskide hindamine, sealhulgas aidatakse taotlejatel
moista enda suhtes esinevaid riske, millest inimene
pole isegi teadlik. Loa taotlemisel ka ndustame ini-
mesi, kuidas riske viéltida ja maandada.

Seejuures on vahe raagitud julgeolekukontrolli k66-
gipoolest: kuidas julgeolekukontrolli labi viiakse ning
mida luba taotlev inimene julgeolekukontrolli labides
oodata voib? Et konteksti pisut avada, kiisitlesime jul-
geolekukontrolli tegevat ametnikku.




Julgeolekukontrolli menetlus kestab iildjuhul kolm
kuud, isegi kauem. Miks see nii palju aega votab?

Markimisvaarne aeg kulub péaringute koostamiseks
teistele asutustele ja neilt vastuste saamisele. Seejarel
hakkame vastustest kild killu haaval pilti kokku
panema ja vaatama, kas inimese esitatud ankeetand-
med langevad kokku muude andmetega. Valmistame
ette julgeolekukontrolli vestluse kiisimusi, vestleme
ka taotleja kolleegide ja tuttavatega.

Mone taotlusega ldahebki kauem aega: tuleb mdista
investeeringuid, kriiptorahade liikumist voi kunagist
tihedat Venemaal kdimist jpm.

Mida tdahendab julgeolekukontrolli kontekstis eraelu
riive?

Tutvume paratamatult kdige isiklikuma teabega, s.o
andmetega, mis ei ole avalikud ja mida inimene vd6-
rastega niisama ei jaga. Riive on tadpselt nii suur, kui
see on vajalik selleks, et vélja selgitada voimalikke
loast keeldumise aluseid. Suhtume lugupidavalt nii
andmetesse, mida inimene meile annab, kui ka vestlu-
sel raagitusse. See info on hoitud. Protsess on tuttav
ka meile endile, sest labime selle ka ise.

Kindlasti on inimesi, kes eriti esimest vestlust kaitse-
politseiga kardavad. Mis ootab ees vestlusele tulijat?

Et kdik ausalt dra raakida, alustame algusest, nagu
ttleb Agu Sihvka. Kiisime palju ja kindlasti ka eba-
mugavaid kiisimusi. Voorale oma elu lahti koorida
on ebameeldiv, saame sellest aru. Usaldusvaarsuse
kontrollimiseks on vajalik hinnangutevaba ja profes-
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sionaalne 6hkkond, mille me ka loome. Enne vestlust
selgitame, kuhu tulla, mida teha, mida kaasa votta,
kust lisainfot otsida. Keskmine vestlus kestab kolm-
neli tundi, aga on ka palju pikemaid vestlusi. Vajadusel
teeme pausi, pikemate vestluste puhul Idunapausi.

Vestlusel on inimesed vahel ehmunud, et me kdik
liksikasjalikult, isegi sBna-sonalt liles kirjutame. See on
vajalik inimese enda kaitseks, sest ta saab kirjutatu ile
lugeda ja teha ettepanekuid millegi tapsustamiseks.

Kas pdrast vestlust on keegi taotluse ka tagasi
votnud?

On ette tulnud, et té6andja teatab, et inimene on palu-
nud taotluse tiihistada. See voib juhtuda ka siis, kui
pealtndha polnud vestluses midagi probleemset. Aga
on olukordi, kus oleme avastanud vélgasid, maksupet-
tusi, deklareerimata makse (kriipto)varalt voi Gdrilt.
Siis oninimene tdepoolest taotluse tagasi vétnud, soo-
vimata midagi tdiendavalt arutada. Taotlusi on tagasi
voetud ka alkoholi liigtarvitamise vdi narkootikumide
tarvitamise tottu, kui inimene ei ole valmis oma pahest
loobuma.

Kui inimese majanduslik olukord pole kiita, kas see
on takistuseks juurdepaasuloa saamisel?

Kui ndeme, et inimesel on makseraskused vélgade voi
muude kohustuste tditmisel, soltub see loomulikult
volgade suurusest ja inimese valjakujunenud kaitumi-
sest. Eriti probleemsed on suurte intressidega kiirlae-
nud voi lldiselt ile voimete elamine.

Menetluses soovime aru saada, kas isikul on selge
ettekujutus, kuidas oma volakoormat vdhendada ja
rahaasju tulevikus parandada. Kui see soov puudub
ja isik uusi laene vétab, vdib see tdesti takistuseks

saada. Sellise inimese puhul on oht, et ta vdib muu-
tuda mojutatavaks, s6ltuvaks.

Vahel piiiame anda soovitusi, kuidas majanduslikku
olukorda parandada, ning vaatame hiljem uuesti lile,
kas neid soovitusi on jargitud. Saame anda inimesele
ka nn katseaja ehk loa liihemaks ajaks. Keeldumine on
siiski viimane lahendus.

Kuidas te menetlejana pahesid voi s6ltuvusi hindate?

Soltuvus eeldab meditsiinilist diagnoosi ja see on péris
tdsine olukord. See voib hagustada otsustusvdimet,
hoolsuskohustust ja muuta inimese manipuleeritavaks.
Oleme maérganud, et noorem pdlvkond ei taju narkoo-
tikumide tarvitamises ohtu. Meil on aktiivsete narkoo-
tikumide tarvitajate, ka nn piihapaevatarvitajate suhtes
nulltolerants. Isiku ndusolekul voime saata ta ka ametli-
kule narkotestile. See on tundlik ja keeruline teema.

Arsti valjakirjutatud ravim ei ole sama mis narkootiku-
mide tarvitamine ja raviskeem ei ole loomulikult loa
saamisel takistuseks. Isegi kui inimesel on téna prob-
leemid, siis ei vélista see, et ta oma probleemid lahen-
dab ja labib uue kontrolli edukalt. Kindlasti ei maksa
h@beneda psiihholoogi voi psiihhiaatri juures kdimist,
sest see viitab probleemiga tegelemisele. Kui hammas
valutab, Iahed ka hambaarstile. Kui hing on katki ja sel-
lega tegeletakse, siis on see hea.

Mida sa menetlejana vestluspartnerilt ootad?

Kindlasti ei tasu varjata ega valetada, eeldades, et me ei
saa teada v0i ei ole suutelised tuvastama. Selline eeldus
voib paadida keelduva otsusega. Soovitan tulla heade
motete ja positiivse meeloluga. Seda vestlust tuleks
votta pigem huvitava kogemusena. Juurdepaasuluba ei
ole igavene, selle pikendamisel kohtume taas.
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Juurdepaasuloa andmine liithemaks ajaks, kui taotleti, voi sellest keeldumine

2024. aasta keeldumiste suure arvu taga on valdavalt probleemid narkootiliste ainete tarvitamisega ning
harjumuslik kditumine (nt volad, laenud jms).

. Keeldumine . Liihemaks ajaks andmine

2019 2020 2021 2022 2023 2024
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Kiiberluurega tegelevad iiksused on pidevas arengus ning otsivad vasimatult

ligipaasu Eesti riigi- ja erasektori vorkudele.

Trendid ennustavad vargvorgustike ehk kompromiteeritud seadmete vorgustike

uha suuremat kasutamist vaheliiliriinneteks.

M66dunud aastal jatkus vaenulike riikide kiibertege-
vus endise hooga. Nii teadaolevad kui ka uued vaenu-
likud ohustajad ehk kiiberluurega tegelevad liksused
on pidevas arengus ning otsivad vasimatult ligipdasu
Eesti riigi- ja erasektori vorkudele.

Kiiberjulgeoleku tagamine on iiks vdhem nahtavamaid
I16ike Kaitsepolitseiameti t60s Eesti julgeoleku kaitsel.
Harva on kiibervaldkonnas ette ndidata kderaudades
spioone, kohtupingis istuvaid korruptante véi kahju-
tustatud I6hkeseadeldisi. Kiberkuritegude ja kiber-
luure valdkonnas tegutsevad inimesed kipuvad ena-
masti jddma anoniilimseks. Vaenulik kiibertegevus on

piiridelilene ja ei maksa arvata, et sihtmargiks on vaid
Eesti. Venemaa luure- ja mojutustegevus toimib nagu
masinavark. Kiiberriinded on iiks vahendeid, mis toe-
tab koiki teisi tegevusi ja vastupidi.

2024. aastal tdime koostdos teiste Eesti ja rahvusva-
heliste ametkondadega esimest korda avalikkuse ette
Eesti vastu suunatud kiberriinnete labiviija, kes tegut-
ses vaenulike eriteenistuste nimel.

5. septembril 2024 omistas Eesti samaaegselt paljude
teiste riikidega meie valitsusasutuste vastu 2020. aas-
tal toimepandud kiiberriinded Venemaa Foderatsiooni

GRU (ksus 29155 oli juba enne riinde omistamist kurikuulus oma sabotaaziriinnete
poolest nii flilisilises maailmas kui ka kiiberruumis. 5. septembril 2024 toimunud iihise
omistamise raames esitas USA sililidistuse viiele GRU s/o 29155 ohvitserile (sh ka
eelnimetatud Juri Denissov ja Nikolai KortSagin) 2022. aasta jaanuaris Ukraina valit-

susvorkude ning kriitilise taristu vastu suunatud havitava iseloomuga kiberriinnete
eest (nn Whispergate). Riinnati mittesdjalise iseloomuga vérke eesmérgiga tekitada
riigis kaos, mis drgitaks inimestes paanikat ja paneks neid kahtlema riigi voimekuses
tagada oma siisteemide ja andmete turvalisus. Kdik see pidi andma eelise Venemaa
Foderatsioonile eelseisvas invasioonis.




Juri Denissov

Allikas: Politsei- ja Piirivalveamet

sOjalise luureteenistuse GRU sdjavdeosale nr 29155.
Eestis tabasid nimetatud riinded 2020. aasta novemb-
ris peamiselt kolme ministeeriumi — Majandus- ja
Kommunikatsiooniministeeriumi, Valisministeeriumi
ja Sotsiaalministeeriumi. Kuigi riindajal ei dnnestunud
katte saada salastatud teavet ega paaseda ligi kriiti-
lisematele valitsusvorkudele, oli riinde kaigus valjavii-
dud andmete hulk muljetavaldav (nt MKMi haldusalast
viidi andmeid valja 350 GB).

Tegu ei olnud riigisaladusega, ent igasuguste and-
mete omamine - olgu selle eesmark luure- ja isiku-
andmete kogumine, nende hilisem lekitamine ja
seelabi kas riigi voi konkreetsete isikute alandamine,
riigi siisteemide havitamine ehk sabotaaz véi Ukraina
naitel ka siisteemide kustutamine — on teise riigi toi-
mimise hairimine, kurnamine ja laiemalt tGhiskonnas
hirmu ja paanika kilvamine. Riinnakute eesmaérk on
panna inimesed kahtlema riigi vdimekuses tagada

Nikolai Kortsagin

Vitali Sevtsenko

oma siisteemide ja andmete turvalisus. See on lhe
riigi mittesojaline riinnak teise riigi vastu.

14 partnerteenistust kiimnest riigist viisid seejérel
labi Ghisoperatsiooni ,Toy Soldier”, mille ihe tule-
musena avalikustas Eesti 5. septembril 2024 kolm
Eesti-vastaste riinnetega seotud GRU ohvitseri -
Juri Denissovi, Nikolai Kort$agini ja Vitali SevtSenko.
Nende kohta andis Harju Maakohus vilja tagaselja
vahistamismaaruse. Rahvusvahelises koostdds tuvas-
tati, et mitmes Euroopa Liidu ja NATO riigis korraldatud
riinnete taga oli isikuid veelgi rohkem. Tegu oli hooli-
kalt ettevalmistatud vaenuliku riikliku tegevusega.

Kui tavalised kiiberkurjategijad voivad ebadnnestu-
mise korral loobuda uuesti lritamisest, sest riinnak
on kas liiga keeruline vdi kulukas, siis riiklikku riindajat
tagasilodgid ei heiduta. Tuleb arvestada, et riinnakuid
korraldavad vaenuliku riigi palgal olevad eriteenis-
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or under the control of a foreign government,
participates in malicious cyber activities against
U.S. critical infrastructure in violation of the
Computer Fraud and Abuse Act.

Send us your information on Signal, Telegram,
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KUBERJULGEOLEK

tuste ohvitserid vb6i nendega tihedat koostood tege-
vad isikud, kelle jaoks pole loobumine valikus ka siis,
kui riinne on kallis voi keerukas — nad jatkavad oma
tegevust igal juhul, kuna riinnete labiviimine on nende
toolilesanne. Katsed jatkuvad igal juhul. Oluline ei ole
rinnaku hind, vaid tulemus. Riinde motivatsioon ei ole
raha, vaid riiklik huvi.

Koik kolm peamist Venemaa Fdderatsiooni eriteenis-
tust (GRU, FSB ja SVR) on viimase aasta jooksul jat-
kanud oma tegevust Eesti riigivorkudele ligipdasude
saamiseks, tehes seda nii otseselt kui ka koostéopart-
nerite vastu suunatud riinnetega.

Loodame, et 2024. aastal paljastatud ja avalikustatud
juhtum aitab kaasa riiklikest kiiberriinnetest tuleneva
ohu paremale teadvustamisele ning vajalike turbe-
meetmete kiiremale rakendamisele.

Vaenulikud kiiberohustajad teavad hasti, et konkreet-
sete vastumeetmete elluviimiseks on vaja tuvastada
ohu allikas. Selle keerulisus on toimepanijate jaoks
liks kiiberriinnete labiviimise suurimaid kasutegureid.
Ka riindajale teo omistamine ei pruugi heidutusvahen-
dina olla kohese ja ndhtava mojuga, kuid sellega nai-
tame, et riindaja ei saa loota, et teda ei tuvastata ja
tema tegevusele ei jargne vastureaktsiooni.

Aktiivsemaks ja intensiivsemaks on ldinud ka Hiina
eriteenistustega seotud kiiberohustajate tegevus.
Poorasime oma eelmises aastaraamatus tdhele-
panu vaenulikus kiibertegevuses kasutatavatele

vargvorgustikele, mille abil riindajad saavad varjata
ja hdagustada oma tegevust. Oleme sel aastal nainud
vargvorgustike arvu suurenemist ja nende aktiivset
kasutamist just Hiinaga seotud riiklike ohustajate
poolt, aga oleme tuvastanud vargvorgustike kasuta-
mist ka teistes kiiberriindeid korraldavates riikides.

Vargvorgustike loomiseks kasutatakse tihtipeale
ebapiisavalt turvatud vérguseadmeid, mida leidub
meie koigi kodudeski, naiteks ruuterid. Sageli on
need iganenud v&i on nende riist- véi tarkvara uuen-
damata, tihti on vahetamata tehaseseaded. Monikord
aga on kasutaja seadme vorku iihendanud ja selle
sinna unustanud.

Sellistes riindajate loodud vargvérgustikes vdib olla
tuhandeid seadmeid, mida kasutavad vaenulikud
kiiberluureiiksused, samuti kiiberkurjategijad. See
omakorda teeb vaga keeruliseks riindajate tuvasta-
mise. Seetdttu on darmiselt olulised ja vajalikud turbe-
meetmed nii ametlikes vorkudes kui ka eravorkudes
kasutatavate seadmete juures. Peame ka riigina jal-
gima, et me ise liiga kergekéaeliselt ennast haavata-
vaks ei tee ja oma andmeid ei jaga.

Nii nagu spioonide vahistamiste arv ei anna téielikku
Ulevaadet Eesti vastu suunatud vaenulikust luuretege-
vusest, ei saa ka Eesti-vastase kiibertegevuse tege-
likku ulatust hinnata pelgalt tuvastatud riinnete alusel.
Seetdttu rohutame veel kord: on dlioluline rakendada
adekvaatseid turbemeetmeid ning paigata kohe kdik
turvahaavatavused.
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Andmed on hinnaline kaup

Tanapdeva maailm on andmekeskne, meie elu soltub
digitaalsetest andmetest. Sealjuures ei saa me unus-
tada, et eriti isikuandmed on kaup. Nii kiiberkurjate-
gijate kui ka vaenuliku riigi kiiberluure esmaiilesanne
on hankida andmeid ning kasutada neid oma pdhi-
eesmarkide saavutamiseks. Kiiberkurjategijad teevad
seda raha teenimiseks, riiklikud riindajad oma riiklike
huvide edendamiseks.

Riik peab vaartustama oma andmeid, mitte neid loha-
kil hoidma. Riigil peab olema suurem hoolsuskohus-
tus oma kodanike andmete hoidmisel.

Riiklike riindajate voimekus aina
kasvab

Prognoosida voib riiklike riinnete tiha suuremat kasvu,
kuivord jarjest rohkem riike on omandanud vastava
voimekuse ning kiiberriinded on odav ja eitatav mee-
tod informatsiooni kogumiseks ja mitmesuguse moju-
tegevuse labiviimiseks. Riinnakud vdivad olla suuna-
tud mitte ainult valitsusasutustele, vaid ka erasektori
infrastruktuurile, et méjutada majandust voi kiilvata
ihiskonnas segadust.

Vorku uihendatud seadmed voivad
muutuda kurjategijale relvaks

Kuigi inimene jaab alati kiiberriinnete peamiseks siht-
margiks, siis viimasel ajal on jarjest enam muutunud
riindevektoriks ka vorguseadmed ja nende turvanorku-
sed. Seepdrast on eriti kriitiline, et toimiksid tugevad
paigahaldusprotsessid, ei kasutataks taakvara ehk
vananenud |T-slisteeme, samuti on oluline kiire rea-

geerimine nullpdeva haavatavuste kiireks tuvastami-
seks, paikamiseks ja nendega tegelemiseks.

Viimase aja trendide pdhjal voib oodata vargvorgus-
tike ja kompromiteeritud seadmete voérgustike iiha
suuremat kasutamist vahelilirinneteks, mis oma-
korda hagustab veelgi riindajate tegevust ning teeb
keerulisemaks riinnete omistamise.

Tarneahelat saab riinnata norga liili
kaudu

Siusteemide suurt omavahelist seotust arvestades
voib prognoosida ka tarneahelate ja kolmandate osa-
poolte kaudu tehtavate riinnete sagenemist. Sellised
rinded vdimaldavad dnnestumise korral juurdepéaasu
korraga mitmele organisatsioonile. Riindajad otsivad
alati vorgustiku kdige ndrgemaid liilisid, mistdttu tuleb
oluliseks pidada kiiberturvalisust kdikide slisteemi
osaliste juures, kelleks on ka sisseostetavate tee-
nuste pakkujad. Seetdttu on erasektori koostoo riigiga
kiiberjulgeoleku tagamisel vdaga oluline.

Pilveteenus toob kaasa uued ohud

Kuivord tiha rohkem kasutatakse pilveteenuseid,
vObib ndha ka pilveteenustega seonduvate riinnete
kasvu. Valed konfiguratsioonid, ndhtavuse puudu-
mine ja ndrk juurdepaasukontroll vdivad anda v&o-
rale volitamata juurdepdasu tundlikele andmetele.
Pilvelahenduste kasutamisel on riskide maandami-
seks olulised sammud pilveturbe konfiguratsioonide
tugevdamine, null-usaldusmudelite kasutuselevott ja
andmete nduetekohase kriiptimise tagamine. Oluline
on ka pilvelahenduste kasutaja enda iilevaade kasu-
tatavatest turbelahendustest ja kasutajalogide ole-
masolu.
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Tehisintellekti osakaal on kasvamas infoga manipuleerimine), muutuvad tiha keerukamaks
ja levivad iiha laialdasemalt. Selliste riinnakute puhul
Tehisintellekti kasutamist on ndha pigem mojutus- kui  vdib prognoosida ka tehisintellekti iha suuremat rolli,
klassikalises kiiberluuretegevuses. Siiski vdib prog-  naiteks voimaldavad siivavéltsingutehnoloogiad (ingl
noosida, et riinnakud, mis on suunatud valimiste voi deepfake) luua vaga veenvaid valevideoid v&i -haali, mis
muude demokraatlike protsesside héirimisele (nt vale-  vdivad olla seotud valeinfo tootmise ja levitamisega.

Kuberohtu on odavam ennetada

Kiiberjulgeoleku valdkond areneb kiiresti, sest tehnoloogia areng ja kiiberohud muutu-
vad keerukamaks ja levivad laiemalt. Kiiberohud muutuvad pidevalt, kuna kiiberriindajad
arendavad oma oskusi ja tooriistu. See omakorda seab kiiberjulgeolekule itha suurema
rolli iihiskonna toimimise tagajana.

IT-turvalisust seostatakse sageli suure rahakuluga. Tegelikult see nii ei ole. Palju — nai-
teks uuendusi ja paikamist — saab ara teha taiesti ilma rahata. Uuenduste ja paikamis-
tega saab enamasti turvanorkusi parandada ja seda saame oma turvalisuse heaks teha
ise. Just paikamata norkusi saavad vaenulikud riigid ja kurjategijad dra kasutada riinda-
miseks.

IT-tootaja hoolsus on samuti daarmiselt tahtis. Lohakus voi ka asutuse juhi hoolimatus
IT-siisteemide suhtes voib kokkuvottes maksma minna miljoneid.

N-0 raual nurgas ei ole mitte mingit vaartust, kui seda ei halda inimene, kes teab, mida
sellega teha ja kuidas seda kaitsta. Seadmetele annavad vaartuse inimeste oskused ja
hoolsus.

Kui toimub kiiberintsident - teavitage Riigi Infosiisteemi Ametit (RIA), Kesk-
kriminaalpolitseid (KKP) voi Kaitsepolitseiametit (KAPO). Kunagi ei tea, kes voib selle
taga olla. Kuna kiibermaastikul on kurjategija tabamine eriti keeruline, siis on koige olu-
lisem koost66 ja valvsad kodanikud.
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AARMUSLUSE ENNETAMINE JA
TOKESTAMINE

Airmuslus ei tunne riigi- ega vanusepiire.

Airmusluse teelt vilja juhtimine peaks algama véimalikult varajases staadiumis.

Végivallal ei ole Eesti Gihiskonnas kohta. Kaitsepolitsei-
amet tegeleb Eesti elanike julgeoleku tagamisel vagi-
valdse aarmusluse tdkestamisega.

Aadrmuslaste ja terroriorganisatsioonide eesmark on
kaasahaaravas vormis kujundada oma maailmavaate
tarbijate meelsust ning panna nad oma narratiivi
uskuma. Ohvri kuvand ja kohustus vastu hakata suu-
rendab propaganda tarbija veendumust, et temaga
thte gruppi kuuluvaid isikuid tuleb kaitsta ja oma
veendumusi peale suruda ka teistele. Kui peamiseks
lahenduseks pakutakse végivalla kasutamist, siis voi-
vad mojutatavad inimesed muutuda terroristide ees-
markide tdideviijaks.

Aarmuslus, olenemata ideoloogiast, kasutab interne-
tistunud maailma hiivesid. Eelkdige sotsiaalmeedias
on oht siindmuste tdlgendamisel Idhtuda kallutatud
vOi valeinformatsioonist. Internetistunud maailm ei
tunne riigi- ega vanusepiire. Virtuaalsest tegevusest
reaalsesse lleminek vdib olla kiire ja kaasa tuua tdsi-
sed tagajarjed.

Ehkki vagivaldsete aarmusideoloogiate levikust tule-
nev oht plsib Eestis madalal tasemel, nduab see
Kaitsepolitseiametilt tdsiseid joupingutusi, et see nii
ka jaaks.

2024. aastal oli Kaitsepolitseiametil juhtumeid, kus
ohu ennetamiseks tuli vestelda lisaks tdiskasvanutele
ka alaealiste ja nende vanematega, et ennetada vagi-
vallaaktide toimepanemist.

Aarmusliikumised ja terroriorganisatsioonid kasutavad
noorteni joudmiseks nende IT-teadlikkust ja kasutaja-
sObralikke sotsiaalmeediarakendusi. Noortel ei pruugi
olla taustateadmisi ja piisavat kriitilist maotlemist.
Sotsiaalmeedia suurte tarbijatena on nad immuunsed
vdgivalla ndgemisele ja esmakontakt &armuspropagan-
daga ei pruugi tekitada huvi, kuid algoritmi toel kuva-
takse vaadatud sisu uuesti ja uuesti. Olulist rolli mangi-
vad suure jalgijaskonnaga kdneisikud. Need kdneisikud
kujundavad avalikes kanalites islami ja ilmaliku elu
,0igeid ja lubatud” seoseid, ,0ige uskliku“ vdi ,dige
sOdalase” kaitumist. Selline mdjutamine suunab tarbi-
jaid aarmuslikku ihiskonnakasitlust toetama.

Noored, kes on langenud darmusluse I6ksu, otsivad
kohta iihiskonnas ning enesevaljendust, tunnustust ja
grupikuuluvust. Sageli on probleemide tekkimise p&h-
jused sotsiaalsed ja nende lahendamiseks tuleb teha
koostdod sotsiaalpartneritel.

Aérmusluse teelt vélja juhtimine peaks algama véima-
likult varajases staadiumis. Kaitsepolitseiameti kes-
kendub juba radikaliseerunutele, kelle tegevuses on
tuvastatud voimalik oht enda ja teiste heaolule.

Paremaarmuslus

2025. aastal mdisteti Harju Maakohtus siiiidi kolm ala-
ealist noormeest terroristlikusse iihendusse Feuerkrieg
Division (FKD) kuulumise péarast. FKD on Siege'i ideo-
loogiat levitav grupp. Selliste gruppide eesmaérk on
kiirendada kapitalistliku slisteemi kokkuvarisemist, et



ehitada Ules valgele rassile kohasem riik. Siege'i ideo-
loogia kutsub (les nn liksikhundi terrorismile, argitades
tksikisikuid relvi haarama ja terroririinnakuid kavan-
dama, mille eesmark on terroririnnakute seeriatega
tekitada soovitud tihiskondlik paanika rassisdja vallan-
damiseks. Rassisdja eesmark on pdhjustada tihiskonna
apokaliiptiline kokkukukkumine ja seejarel vagivaldne
timberkujundamine, mille voitjaks oleksid valged kogu-
konnad.

FKD teeb eriti ohtlikuks slistemaatiline terrorismi 6hu-
tamine. Liikmeid, kes voitlevad rassivaenlaste vastu,
peetakse sdduriteks, ning neid, kes ennast n-6 ohver-
dades terroririinnakuid toime panevad, hakatakse
nimetama pihakuteks.

Vottes arvesse terroriorganisatsioonist tulenevat
ohtu, Eestis seotud alaealiste piilideid varvata sinna
lilkkmeid, mdne liikme ligipdasu relvadele ning pide-
vat mottearendust terroririinnakute toimepanemi-
seks, pidas Kaitsepolitseiamet vajalikuks sekkuda
otsustavalt Eestis terroririhmituse moodustumise
varases staadiumis. Harju Maakohtu siiidimdistev
otsus 2025. aasta jaanuaris kinnitas ameti hinnan-
gut, et tegemist on terroririhmitusega. Ohu rahvus-
vahelisust ilmestas asjaolu, et kriminaalasjast saa-
dud téendid aitasid tokestada darmuslust ka teistes
riikides.

Ajaloohuvist riinnakuni

Uhel juhul dhvardas alaealine sotsiaalmeediaraken-
duses riinnata ka stinagoogi. Pdhikoolinooruk hakkas
tundma huvi natsionaalsotsialismi ja Hitleriga seotud
teemade vastu. Vanematele jai mulje, et tegu on pelgalt
ajaloohuviga. Ka tema klassikaaslastele simpatiseeri-
sid Hitleriga seotud teemad, kuid nende huvi jdi pinna-
pealsemaks.

Samal ajal kirjeldas nooruk end kui nutiséltlast. TikToki
keskkonnas postitas ta ahvidega seotud postituse, mille
jarel edastati talle kommentaarides link natsionaalsot-
sialistliku sisuga Telegrami gruppi. Seal sattus ta aga
kolakambrisse. Gruppides tutvustati maailmavaadet
ning jagati linke teistesse vagivalda demonstreerivatesse
vestlusgruppidesse. Nooruk hakkas tundma huvi terrorist
Brenton Tarranti vastu ja vaatas sellega seotud terrorivi-
deoid. Ta vaatas huvitatult ka Anders Breivikuga seotud
videoid, kuid sellest, et tegemist on Breivikuga, sai ta teada
alles vestluses kaitsepolitseiga. Vagivalla kuulutamine
muutus talle normaalsuseks, aga et imbritsevad taiskas-
vanud tema radikaliseerumist ei méarganud, ei olnud neil
ka otsest ajendit temaga sel teemal vestlusi pidada.

Uhel hetkel tegi nooruk Telegrami grupis postituse, et
soovib panna Eestis toime terroriakti. Seejarel liideti ta
Telegrami gruppidesse, kus levitati dpetusi, kuidas ter-
roriakti labi viia. Uutes gruppides nooruk tapsustas, et
soovib riinnata Eestis siinagoogi, ja maaras kindla aja.

Teave joudis Kaitsepolitseiametisse, kes sekkus viivi-
tamatult ja pidas noorukiga vestluse ohu viljaselgita-
miseks ja ennetamiseks. llmnes, et ehkki radikaliseeru-
mine oli toimumas, ei olnud see joudnud tegude faasi
ning ka tegelikku ettevalmistust polnud alustatud.

Allikas: FKD
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Riik loob deradikaliseerumise
tegevuskava

Jana Laht-Ventmann, Prokuratuuri alaealiste ja lahi-
suhtevégivalla kuritegude osakonna konsultant

Radikaliseerunud alaealiste puhul eelistab Prokura-
tuur karistuslike meetmete asemel kasutada moju-
tusvahendeid, kuna need on noorte rehabiliteerimisel
ja tihiskonna turvalisuse tagamisel efektiivsemad.

Karistamine vo&ib tugevdada noorte (hiskonnast
voorandumist ja suurendada riski, et nad poorduvad
tagasi aarmuslike mojude juurde. Vajaduspdhised
mojutusvahendid, nagu ndustamine, hariduslik tugi
voi psilihholoogiline abi, kogukonnaprogrammid ja
rehabilitatsiooniteenused aitavad radikaliseerumist
ennetada.

Ennetus ei ole mojus pelgalt iksikisiku rehabilitat-
siooni seisukohalt, vaid ka laiemalt Uihiskonna sidu-
suse ja pikaajalise julgeoleku tagamiseks.

Heidi Maiberg, Siseministeeriumi néunik

Riik loob radikaliseerumise ennetamise tegevuskava raa-
mes sekkumismudelit, mis toetaks radikaliseerunud ini-
meste darmuslusest eemaldumist ja deradikaliseerumist.

Mitte kedagi ei saa sunniviisiliselt muuta. Sekkumine
jainimese Oigele teele tagasi aitamine nduab inimeselt
valmidust koost66ks ning Ghiskonnalt palju ressursse.
Kdige odavam ja mdjusam on seetdttu radikaliseeru-
mist ennetada. Siseministeeriumi eestvedamisel loo-
dava tegevuskava liks eesmarke on kokku panna kooli-
tusmaterjalid ja juhendid, mis aitavad naiteks noortega
tootavatel inimestel ddrmuslust mérgata, aga ka seda
oma tavato0 abil ennetada.

Margake ja sekkuge juba varases staadiumis. Kui olete lapsevanem, 6petaja,
treener voi ka lihtsalt korvalseisja, siis selgitage noorele, et vagivalla kasuta-
mine oma ideede elluviimiseks pole 6ige lahendus. Andke teada ka teistele

taiskasvanutele (vanematele, opetajatele, treeneritele), et nooruk vagivalla-
teelt iihiselt valja suunata. Abivajavast lapsest tuleb teatada kohaliku omava-
litsuse iiksusele voi Lasteabi telefonil (116 111).

Kremli mojutatud paremaarmuslus

Venemaa kasutab oma hibriidriinnakute elluviimi-
seks vaiksemaidki ndrkusi Uhiskonna sidususes.
Moodunud aasta darmuslastevastast voitlust ise-
loomustab ennetustegevus Venemaa Fdderatsiooni
hdbriidriinnakute &rahoidmisel. Tdkestamaks tule-
vasi hibriidriinnakuid, tunnistati julgeolekukaalutlus-
tel kehtetuks elamislube Eesti elanikel, kelle puhul oli
t0sine oht, et isikuid vdoidakse kasutada dra Venemaa
sOjalistel eesmarkidel.

2025. aasta jaanuaris tunnistati Kaitsepolitseiameti
ettepanekul kehtetuks elamisluba kahel kodakondsu-
seta isikul, kes olid seotud Vene Imperiaalse Liikumise
militaarharu Vene Imperiaalse Leegioni ning selle
treeningkeskusega Partizan. USA ja Kanada on Vene
Imperiaalse Liikumise lisanud terrorismi toetavate
organisatsioonide hulka. Samuti on lilkkumise suhtes
kehtestatud Euroopa Liidu sanktsioonid, kuna Vene
Imperiaalne Liikumine ja selle militaarharu osalevad
Venemaa agressioonisdjas. Muu hulgas osaleti sdja-
kuritegude toimepanemises Bahmutis.
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Enne elamisloa kehtetuks tunnistamist otsustas
Kaitsepolitseiamet esmase meetmena Uhe liikumi-
sega seotud isikuga vestelda, kuid isik otsustas see-
jarel lahkuda Venemaale, kus jatkas koost6dd Vene
Imperiaalse Leegioniga. Venemaa Fdderatsiooni
hibriidriinnakute ja terrorismi ohu torjeks ei jaanud
muud valikut kui teha ettepanek PPA-le tunnistada
kehtetuks ka selle isiku elamisluba.

Eestis on hoogustund Venemaa paremaarmusliku
ideoloogi Maksim MartSinkevitSi alias Tesaku stii-
lis nn pedofiilide piiidmise aktsioonid, mille kdigus
johkrutsetakse omakohtu korras teiste inimestega.

Allikas: Kaitsepolitseiamet

2024. aastal piiti Eestis juurutada venekeelset
paremaarmuslikku Telegrami kanalit NS/SK!HOB,
kus levitati paremaarmuslikku véagivaldse ja terro-
ristliku sisuga propagandat ning piiiti organiseerida
végivallaaktsioone Eestis. Ehkki Telegrami grupi
jalgijaskond ulatus mitme tuhandeni, olid Eestiga
seotud ainult tksikud isikud ning ilejaanud olid
valdavalt Venemaalt. Kaitsepolitseiamet tuvastas
Eestiga seotud alaealise administraatori, hoiatas
teda ja tema vanemaid vdimalike tagajargede eest
ning koos66s nendega Venemaa hibriidriinnakute
ning paremaarmusliku vagivalla ja terroristliku pro-
paganda levitamise kanal suleti.
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Venemaa kodanikud on ka varem piitidnud imbuda pareméaarmuslikesse organisatsioonidesse, et Eesti ihiskonna sidusust I6hestada. Allikas. Kaitsepolitseiamet

Konealuse Telegrami kanali jélgijate hulgas olid ka
Active Club Estonia liikmed, kes on eriti agarad juu-
rutama Eestis Tesaku stiilis aktsioone. 2024. aastal
moisteti kolm Active Club Estonia liiget siilidi seotuse
eest Tesaku stiilis aktsiooniga. Active Club Estonia
liige oli ka Telegrami grupi Pedo Hunting Estonia
administraator. 2024. aastal liitus Active Clubiga ka
Venemaalt lahkunud Venemaa kodanik, kes justkui
asus aktiivselt toetama Ukrainat ja Azovit, tegelikult
aga aitas Venemaa propagandal siduda Ukraina toe-
tamist ja neile aarmiselt ebameeldivat vastast Azovit
paremaarmusluse ja natsismiga.

Tokestamaks Venemaa kodanike poolt Eesti sidususe
Idhkumist, tunnistas PPA isiku elamisloa kehtetuks,
kohaldas talle lahkumisettekirjutuse ja kehtestas
sissesdidukeelu.

Islamiaarmuslus

Olgugi et moslemikogukond Eestis on olnud rahu-
meelne, on méargata kogukonnaliikmete radikalisee-
rumist valismojude, nditeks terroristliku propaganda?®
tulemusel. Oluliseks stindmuseks oli terroriorganisat-
siooni Hamas ja lisraeli konflikt, mis pdhjustas juudi-
vastase meelsuse kasvu. Vajalik oli riigi sekkumine:
neljal isikul tunnistati kehtetuks e-residentsus, thel
isikul elamisluba ning kehtestati iks sissesoidukeeld.

Terroriorganisatsioonid kasutavad moslemikogukondi
mdjutavaid teemasid nende radikaliseerimiseks ja konf-
liktide dhutamiseks. Kogukondade mdjutamiseks kasu-
tatakse naditeks moslemite réhumise ja islami teotamise
narratiivi. Hamasi riinnakut lisraeli vastu nimetasid ter-
roriorganisatsioonid Daesh ja al-Qaeda piiha sdja osaks.
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Nad kasutasid seda siindmust oma toetajate siititami-
seks, kuigi varem ei loetud Hamasi lilemaailmse islami
riigi loomise piiha sdja osalisena, kuna Hamas oli Iraani
toetatud regionaalsete eesmarkidega organisatsioon.

Aarmusideoloogia leviku suurendamiseks on vaja
saavutada toetajate arvu kasv ja seda soodustab
thiskonna |6hestumine. Lohestumine ei pea olema
maailmavaateline, vaid voib tekkida ka kitsal teemal.
Hamasi riinnakut propagandas ara kasutades muu-
deti laaneriikide ja lddne maailmavaate mojude ase-
mel peamiseks vaenlaseks juudid ja lisrael. lisraeli
korval aga ei unustata ka laaneriike.

Hamasi ja Hezbollah' ning lisraeli konflikt on imbritse-
tud markimisvaarsest propagandasurvest. Eelmises
aastaraamatus kirjeldasime Hamasi pingutust oma
narratiivi jdulisemalt levitada. See, et Eestis on Hamasi
narratiivi pooldavad inimesed meelt avaldanud
rahumeelselt, on saavutatud pideva ennetustddga.
Eestisse ei ole kandunud Ameerika Uhendriikides voi
Euroopas toimunud ilikoolide t66 segamine, kuigi ka
selliseid Uleskutseid on tehtud.

2024. aastal pidime sekkuma koolipoisi tegevusse,
kes radikaliseerus peamiselt internetikeskkonnas.
Samameelsetega veebis suhtlemine ja aarmusliku
materjali tarbimine viis ideoloogiapdhise konfliktini
koolis ja soovini korraldada Eestis terroristlik riinnak.

Eesti moslemikogukond

Moslemikogukond Eestis on olnud rahumeelne. Eestis
kasvab kogukond peamiselt sisserdnde tulemusel.
Ligi 10 000-liikkmeline kogukond on paljurahvuseline ja
nende péritoluriikides toimuvad siindmused méjutavad
nende inimeste elu ka Eestis. Kohanemisel on peami-
seks takistuseks keeleoskus ja voimalus leida siinsest
suurest kogukonnast oma peamised suhtluspartnerid.

Moslemikogukonna jaoks oli 2024. aasta stindmus-
terohke. Pikaaegne Eesti moslemite imaam taandus

oma rollist, kuna tema konflikt teiste moslemitega,
sidemed Venemaa islami usujuhtidega?¢, Hamasi nar-
ratiivide levitamine ja omakasust ajendatud tegevused
ei jatnud muud voimalust.

Uhe valismaise imaami puhul tuvastasime ohu Eesti jul-
geolekule. Ka selle imaami tegevus oli suuresti, kuid mitte
ainult, ajendatud omakasust. Ta tegi mitu katset moslemi-
kogukonda killustada ja kogukonnas konflikte dhutada.

Kogukonna kasv véimaldab suurematel rahvusgrup-
pidel iseseisvamalt tegutseda. See omakorda loob
voimaluse ambitsioonikamatel inimestel piilelda
kogukonna juhiks. Kogukonnakeskne tegevus aga
suurendab vélise mdjutuse olulisust Eestis ja vdib tuua
erinevatele doktriinidele rohkem jargijaid.

Siiidid Eestis

2024. aastal I66mas lisraeli sdjaline konflikt Hamasi??
ja Hezbollah'ga?®. Osaliselt tdnu eelnevalt kirjeldatud
probleemidele Eesti imaamidega ja osaliselt kogu-
konna suurenemisest tulenevalt on Siiidid?° Eestis
hakanud kogukonnasiseselt koonduma. Varem kdiki
islami usulahkusid koondanud Eesti Islami Keskuse
teenuseid kasutatakse vahem ja tdnaseks on tekkinud
taiesti iseseisev Siiitide usuliikumine Eestis.

Kogukonnasiseselt korraldatakse dritusi, kuhu kutsu-
takse kilalisimaame vélismaalt vi kasutatakse vir-
tuaalseid usuteenistusi. Uks kutsutud inimestest on tei-
nud sotsiaalmeedias terroriorganisatsiooni Hezbollah'
juhti toetavaid postitusi. 2024. aastal sooviti luua
Siiitide usuline tihendus. Kuigi paljud Siiidid on Eestis
aastaid elanud, oppinud ilikoolis ja omavad t66kohta,
mdjutavad valisriikide arengud ka neid. Néiteks on teh-
tud sotsiaalmeedias postitusi, kus nimetatakse terro-
riorganisatsiooni Hezbollah’ juhti Hassan Nasrallah't3°
martriks ja Ulistatakse Iraani usujuhti Ali Khameneid
lisraelile langevate pommide eest. Planeeriti ka kogu-
nemist Nasrallah’ méartrisurma malestamiseks. Oleme
taheldanud Siiitide lisraeli- ja juudivastasust.3

25 Vitptk ,Terrorismi tokestamine”

26 Sarnaselt Venemaa patriarh Kirilliga on Venemaa peamufti ja regioonide muftid kuulutanud s&ja Ukrainas piihaks s6jaks.
27 Hamas on Palestiina natsionalistlik sunniitlik islamistlik poliitiline organisatsioon, mille USA ja Euroopa Liidu riigid on tunnistanud terroristlikuks organisatsiooniks.
28 Hezbollah on Liibanoni Siiitide partei ja poolsdjaline rithmitus, mille USA ja Euroopa riigid on tunnistanud terroristlikuks organisatsiooniks.

29 Eesti Siiitide hulgas on peamiselt Pakistani ja India kodanikud.
30 Liibanoni Siialiikumise Hezbollah’ juht, kes tapeti 2024. aasta septembris.

31 Iraani usujuht ja Iraani revolutsiooniline armee viljelevad nn Mahdi doktriini, mille kohaselt on Siiitide peamiseks vaenlaseks lisrael.
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RAHVUSVAHELISE TERRORISMI
ENNETAMINE JA TOKESTAMINE

Terrorismipropagandaga puutakse ka alaealisi. Eestis vastu voetud seadus

voimaldab otsustavamalt sekkuda.

Sojapiirkonna elanikele annetuste kogumise varjus voib muu hulgas toimuda

terrorismi toetamine.

Terroristlikud organisatsioonid nagu al-Qaeda ja
Daesh (tuntud ka nimega Islamiriik voi ISIS) oma
liitlasorganisatsioonidega on suurendamas modjuala
Aafrikas ja Kesk-Aasias. Jatkuvalt on neil tugipunktid
Lahis-ldas. Islamistlik terrorism on Euroopa riikidele
liks peamine mittesdjaline oht.

Islamistlikud terroriorganisatsioonid kasutavad konf-
liktipiirkondi oma tegevusala laiendamiseks. Konflikte
algatavad nad ka ise. Peamised islamistliku terrorismi
konfliktialad on praegu Sahara-taguse Aafrika aladel
ja Afganistanis. Islamistlik terrorism on oluliselt nor-
gestatud Lahis-lda riikides. Siilirias séltub terroris-
mivastase voitluse tulemuslikkus eelkdige uue véimu
voimalustest ja prioriteetidest riigis stabiilsuse ja tur-
valisuse tagamisel.

Afganistani peetakse praegu riigiks, kus terrori-
organisatsioonid saavad turvaliselt ja ilma valismo-
jutusteta tegutseda, kui Daeshi ja Talibani reziimi
omavaheline vditlus vélja arvata. Daeshi Khorasani
provintsi haru (ISKP, Islamic State Khorasan
Province) on taastanud vélisoperatsioonide toeta-

mise vOimekuse ning selle vorgustiku tuvastamine
ja 1dhkumine Euroopas on julgeolekuasutuste prio-
riteet.

Viélisoperatsioonid on terroriorganisatsioonidele siiski
keerulised ja nduavad palju ressursse, seega Ohuta-
takse terroririnnakuid korraldama juba Euroopas ela-
vaid toetajaid.

Kuigi terrorismi ohutase Euroopas on korge, on see
Eestis veel madal. Jarjest rohkem aga avastame terro-
rismiga seotud isikute kontakte Eestis ja oleme tdkes-
tanud nende Eestisse elama asumise.

Terrorismiohtu mojutavad eelkdige terrorivorgustike
tegevus ning Euroopasse saabuvad ja Schengeni vii-
savaba liikumise vdimalusi kasutavad terrorismiga
vahetult seotud isikud. Julgeolekuasutuste sihipdrane
tegevus on parssinud vorgustike suurenemist. Sellele
on aidanud kaasa isikute iihene tuvastamine ja rahvus-
vaheline koostd6. Euroopa Liidu andmebaaside ristka-
sutuse suurenemisel vaheneb terroristide vdimalus
varjatuks jaada ka isiku identiteedi muutmisel.




Juhtumi kirjeldus

Euroopas elav terrorismiga seotud isik piiiidis Eestis

ettevotet asutada

- Euroopa pdritolu isik X reisib Y aastal Euroopast
Siiiriasse ja liitub terroristliku organisatsiooniga.

- Xviibib aastaid Siilirias ja on seotud terrorismiga.

- Mitme aasta moodudes naaseb X Sidriast

Euroopasse.

- X' muudab elukohariigis seaduslikult nime.

- Peale nime muutmist taotleb X Eesti e-residentsust

ari alustamiseks. Nime muutmise tottu ei tuvastata
tema varasemat seotust terrorismiga.

- Peale e-residendiks saamist asutab X Eestisse ette-

votte. Ettevote ei alusta Eestis majandustegevust.

- X kaib korduvalt Eestis, kiilastab muu hulgas siinset
lasketiiru ja harjutab eri relvade kasutamist.

- KAPO tuvastab, et X on saanud e-residendiks tédnu
nimevahetusele.

- KAPO ettepanekul kehtestatakse X suhtes 10-aas-
tane sissesodidukeeld Eesti Vabariiki.

- X viibib sissesoidukeelu joustumise ajal Eestis, PPA
peab X-i kinni ja saadab ta riigist vélja.
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Sojavali ja sonasoda

Terroriorganisatsioonid peavad propagandat samaolu-
liseks kui rinnakute korraldamist. Daesh on sdnasta-
nud propaganda olulisuse: sddurid voitlevad kahel rin-
del — sdjavaljal ja sdnasdjas. Terroriorganisatsioonide
propaganda on atraktiivne ja paljuski kohandatud
sotsiaalmeedia standarditele - liihike ja kaasahaa-
rav. Suurema hulga tarbijate kaasamiseks tdlgitakse
seda paljudesse keeltesse. Oma panuse annavad
ka terroriorganisatsioonide propaganda levitajad.
Sotsiaalmeedia avalikke kanaleid kasutatakse pigem
huvi tekitamiseks. Tegelik radikaliseerumine toimub
anoniiliimsust tagavates kanalites. Jarjest nooremad,
ka alaealised, leiavad vboimaluse darmuslikku propa-
gandat tarbida.

Euroopa Liidus on toimunud mitu riinnakut, mille on
planeerinud ja toime pannud alaealised. Osaliselt on
pohjuseks see, et alaealiste veebikeskkondades toi-
muva suhtluse puhul on keeruline hinnata isikute radi-
kaliseerumise taset ja riinnaku tdendosust. Suhtlus
toimub tihti varjatud, anoniiiimsust tagavates ja/
vOi diguskaitseorganitega mitte koostood tegevates
keskkondades. Véimalik lilereageerimine vs. ennetus-
like meetodite kasutamine noore inimese meelsuse
muutmiseks on voitluses islamistliku darmuslusega
valjakutse.

Propagandat levitatakse suurematel platvormidel,
nagu Meta, Instagram, TikTok, Discord, kuid ideoloogi-

line mdjutamine ja vdarbamine toimub ka anoniiimsust
tagavatel platvormidel Telegram, Element, Threema,
Sessions, Conversations jt.

Tehisintellekti abil genereeritakse ja tolgitakse propa-
gandat paljudesse keeltesse ning seetdttu on see kat-
tesaadavam kui kunagi varem.

Seadusemuudatus terroristliku propa-
ganda piiramiseks

14. juulil 2024 hakkas kehtima infoiihiskonna teenuse
seaduse muudatus, millega viidi Eesti digus vasta-
vusse Euroopa Liidu maarusega, mis kasitleb voitle-
mist terroristliku veebisisu levitamisega (TCO-maarus).
Terroristlikku veebisisu loetakse isikute radikaliseeru-
mise oluliseks kataliisaatoriks. Terroristlik propaganda
ohutab voi argitab kedagi terroriakte toime panema voi
nende toimepanemisele kaasa aitama, aga see voib
argitada ka osalema terroririihmituse tegevuses.

Terroristlik propaganda ilistab terroristlikku tege-
vust ja vahendab terroririinnakut kujutavaid materjale,
samuti annab suuniseid I6hkeainete, relvade, keemi-
liste, bioloogiliste, radioloogiliste ja tuumaainete (Vrd
allpool CBRN-ained) valmistamiseks vi kasutamiseks.
Terroristlik veebisisu on eelkdige tekst, kujutis, helisal-
vestis ja video, samuti terroriaktide otseililekanne, mis
tekitab ohu, et selliseid kuritegusid vdidakse korda
saata ka edaspidi.

Propagandakanalid voimaldavad terroriorganisatsioonidel:

muuta end nahtavaks;
kiilvata hirmu;
majutada Euroopa riikides moslemikogukondi, vdimendades valeinformatsiooniga moslemite diskrimi-

neerituse tunnet;

leida uusi toetajaid;

varvata uusi liikmeid;

kutsuda iiles riinnakute korraldamisele;

edastada juhiseid riinnakute planeerimiseks, labiviimiseks, relvade, miirkide ja Iohkeaine valmistamiseks.
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2024. aastal suurenes oluliselt islamistliku terrorismi seostega isikute Eesti kiilastuste arv.
Kokku tuvastasime iile 214 isiku. Varem on Eestit kiilastanud keskmiselt 50 isikut aastas.

Parast Ukraina s6ja algust on Schengeni voimalusi kasutades kiilastanud Eestit kaks korda
rohkem ohtlikke isikuid. Soome—-Venemaa piiri sulgemine kasvatas ohtlike isikute arvu

2024. aastal taas kaks korda.

Erandina ei peeta terroristlikuks sisuks ajakirjandus-
liku, haridusliku, kunstilise vdi teadusliku materjali
levitamist, mille eesmark on terrorismi ennetada voi
selle vastu vdidelda.

Eestis teostab terroristliku sisu levitamise lle jare-
levalvet Kaitsepolitseiamet, kes annab eemalda-
miskorraldusi ja kontrollib asjaomaseid s6numeid.
2024. aastal péarast seadusemuudatuse joustumist

oleme mitmel korral andnud terroristliku veebisisu
eemaldamiskorralduse. Siinkohal kutsume koiki
liles teavitama Katsepolitseiametit, kui markate vee-
bis (sh sotsiaalmeediaplatvormidel) materjali, mis
voib olla terroristlik propaganda. Teavitused saab
saata meie e-aadressile tco@kapo.ee voi helistada
Kaitsepolitseiameti telefonil 612 1455. Tapsem info
on leitav meie kodulehel www.kapo.ee.

Hamasi propaganda strateegiline eesmark on Gaza konfliktis Hamasi tegudelt tahelepanu viimine Palestiina toetamisele. Allikas: ERR
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Terrorismi rahastamine

Terrorismi rahastamise allikad Euroopas on suu-
res osas jaanud samaks. Rahastamisallikateks on
ettevotlus, organiseeritud kuritegevus, regulaarselt
kogutavad annetused ja almused ning rahakogumise
kampaaniad. Uha enam kasutatakse terrorismi rahas-
tamiseks tédnapdevaseid piiritileseid makseteenuseid,
kuid jatkuvalt on ka kasutusel sularahakullerid ,hawala
vorgustikus“32.

Eesti krediidiasutuste teadlikkus terrorismi rahastamise
ohtudest on hea. Jatkuvalt katkeb endas riski teenuste
pakkumine VIBAN-konto kaudu, mis on reeglina seotud
piirilileste makseteenuse osutajate ja virtuaalvaaringu
teenusepakkujatega. Riskide maandamiseks on véga
oluline krediidiasutuste ja riigisektori hea koosto0.

2024. aastal andsid enim tooni terrorismi rahastamise
riski ja kahtlusega tehingud, millel oli seos Gaza piir-
konnaga. Kuna ka Eestist on nimetatud konfliktipiir-
konnas viibivate isikute toetuseks rahalisi annetusi
tehtud, siis on oluline dra mainida, et samu thisrahas-
tusplatvorme (tuntuimad Patreon, GoFundMe) kasuta-
vad raha kogumiseks ka terroristlike seostega isikud.

Sama risk esineb ka vaélisriiklike mittetulundusiihin-
gute kaudu raha kogumisel. Reeglina on vaga raske
tuvastada, kes on raha |dpptarbija, kui palju sellest
summast tegelikult jduab abivajajateni ja kuidas taga-

takse, et see ei joua terrorismiseostega isikute kasu-
tusse. Rahakogumise kampaaniatesse kaasatud uusi
vélisriikide mittetulundusiihinguid tekib jarjest juurde
ning iha enam kopeeritakse olemasolevaid nii nime
kui ka sotsiaalmeedia kajastuste pohjal. Enim on
silma jaanud Tirgi taustaga mittetulundusiihingud,
mille puhul on vdga raske vahet teha, millised neist on
autentsed ning millised mitte.

Soovitame enne rahvusvahelise annetuse tegemist
kontrollida pdhjalikult, kuhu ja kellele te raha saa-
date ning kuidas seda kohapeal abivajajate huvides
kasutatakse. Samuti tasub kontrollida adressaadi
nime kattesaadavatest sanktsiooninimekirjadest:
www.sanctionsmap.eu voi Rahapesu Andmebiiroo
kodulehelt www.fiu.ee.

Virtuaalvaaring terrorismi rahasta-
miseks

Euroopa Liidu sanktsiooninimekirjades esinevad
Hamas ja Palestina Islamic Jihad 6hutasid 2024. aas-
tal aktiivselt inimesi neid rahaliselt toetama, k.a vir-
tuaalvaaringutega. Sama teevad teised suured terro-
riorganisatsioonid nagu Daesh ja al-Qaeda. Enamasti
kasutatakse sellistes skeemides virtuaalvaaringu-
ettevotteid, millel puuduvad nii tegevusluba kui ka
hoolsusmeetmete kohaldamise protseduurid (pdhi-
m&te ,tunne oma klienti“), samuti vahendajaid ja vari-
organisatsioone I6ppkasutaja varjamiseks.

32 Islamimaades levinud usaldusel pdhinev traditsiooniline raha edastamise viis, kus raha tilekandmiseks ei pea seda fiiusiliselt sihtkohta saatma. Hawala haldur
voib sularaha asemel vastu votta ka védrisesemeid, kinnis- voi vallasvara, mille vdartus arvestatakse (imber rahasse, mis antakse adressaadile.
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Eesti tegevusloaga virtuaalvaaringu teenusepakku-
jate turg on suuresti korrastunud. Murekohaks on
jatkuvalt see, et vaid liksikud ettevotted annavad
Rahapesu Andmebiiroole teada terrorismi rahasta-
mise riski ja kahtlusega tehingutest. Erinevalt lldle-
vinud arusaamast, et plokiahelas on kdik tehingud
nahtavad ja jalgitavad, peame taas réhutama, et see
ei ole kaugeltki nii. Vétmesonaks on klienditundmise
pohimdte — kui palju virtuaalvaaringu teenusepak-
kuja oma kliendist teab (teada soovib). Reeglina on
probleemid kolmandates riikides tegutsevate tee-
nusepakkujatega. Nn miksimis- ja vahetusteenuste
(mixing ja swaping) ja privaatmintide (privatcoins)
puhul aga ongi eesmark raskendada plokiahelas
toimunud tehingute jalgimist, vdidetava privaatsuse
tagamise eesmargil.

Arvestada tuleb ka riske, mille toovad kaasa vilis-
maiste lepingupartneritega tehtud tehingud, nai-
teks Eesti tegevusloaga teenusepakkujate pakutav
pesastatud teenus (nested service ehk korrespon-
dentsuhe, kus iihe konto varjus voib olla sadu voi
tuhandeid jargmisi kliente, kelle seire on peaaegu
vdimatu) offshore-piirkondades registreeritud tee-
nusepakkujatele.

Eesti tegevusloaga virtuaalvaaringu teenusepakku-
jate (virtual asset service provider ehk VASP) tehin-
gute vaartuse maht (erinevate teenuste |6ikes) on
vdga suur, aastas iile 30 miljardi euro. Eesti residen-
tide osakaal tehingutes on alla 10%. Jatkuvalt katke-
vad endas riske need VASP-id, kellel on korrespon-
dentsuhted kolmandates riikides, kus ei kohaldata
vajalikul maéaral hoolsusmeetmeid ning pakutakse
maksevdimalusi privaatmiintides (privacy coin). Uha
enam on populaarsust kogumas anoniiiimsed ette-
maksu- ning kinkekaardid lahiriikidest.

2024. aastal tOkestas Kaitsepolitseiamet Euroopa
Liidu riigi kodanikul, kellel olid seosed PKK-ga
(Partiya Karkerén Kurdistan)3? ja Siilirias Daeshiga,
ettevdtte loomise Eestis. Araabia Uhendemiraatides
elaval terrorismi toetajal aga tokestati IT-ettevdtte
loomine Eestis ning selle vdimalik kasutamine terro-
rismi rahastamise kattena. Mdlemale isikule kehtes-
tati sissesoidukeeld Eestisse ja lihe isiku e-resident-
sus tunnistati kehtetuks.

Alates e-residentsuse programmi algusest 2014. aastal
on tuvastatud 31 islamistliku terrorismi ja darmusluse
seostega vdlismaalast, kes on v&i on olnud e-residendid
voi on taotlenud e-residentsust (2024. aastal lisandus
kolm). Lisaks sellele on e-residentide ja e-residentsuse
taotlejate hulgas taheldatud isikuid, kes on seotud
muude darmuslike ja julgeolekuohu valdkondadega.

Tulirelvade ja lohkeaine ebaseaduslik
kaitlemine

Kaitsepolitsei fookuses on sellised relvakaubanduse
juhtumid, kus le riigipiiri toimetamisel rikutakse tuli-
relva kaitlemise ndudeid voi millega kaasneb oht Eesti
Vabariigi julgeolekule, sdltumatusele voi territoriaal-
sele terviklikkusele.

2024. aasta oktoobris viis PPA koostoos Paaste-
ametiga labi tulirelvade ja Iohkematerjali loovutamise
kampaania, et vahendada ohtu nii nende esemete oma-
nikele kui ka korvalistele isikutele. Kampaania raames
voisid inimesed vabatahtlikult ja karistust kartmata
loovutada oma kodus olevaid ebaseaduslikke relvi,
laskemoona ja |I6hkematerjali. Kuu jooksul loovutati
26 ebaseaduslikku tulirelva, kaks tulirelva olulist osa,
tuhandeid padruneid ja 423 lhikut Idhkematerijali.
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Léhkematerjalidele sarnast ohtu kujutab piirotehnika,
mille kasutamine kuritegelikel eesmarkidel levib maa-
ilmas iha laiemalt. Pirotehnilisi materjale on kurjate-
gijad Euroopas néiteks kasutanud sularahaautomaa-
tide rodvimiseks. Viimastel aastatel oleme tédheldanud
ebaseaduslike pirotehniliste toodete sisseveo kasvu.

Kasvanud on ka tulirelvadeks timber ehitatud signaal-
relvade menetluste arv. Hoiatus- ja signaalrelvad on
Eestis piiramata kaibes, mistdttu on igal tdisealisel
isikul véimalik neid soetada. Mainitud relvade iimber-
ehitamine tulirelvadeks vdib bréandist olenevalt olla
Gsna lihtne. Eestist ostetud ja laskekdlbulikuks tulirel-
vaks Gimber ehitatud signaalrelvadega on vélisriikides
toime pandud raskeid kuritegusid, sealhulgas ka tap-
mist.

Kokkuvdtvalt saame aga tddeda, et |dhkematerjali
ebaseadusliku kaitlemise, plahvatuste tekitamise
ja tulirelvade piirililese salakaubaveo oht Eestis on
pigem madalal tasemel.

Isetehtud lohkeaine viis kae ja
vabaduse

Avalikkusele sai ldinud aastal tuntuks Karavete pom-
mimeister Lembit Pedak, kes piiiidis 2024. aasta veeb-
ruari I0pus Janeda kiilas WC-paberi rulli sisse pan-
dud isetehtud I6hkeseadeldisega lumekuhja 6hkida.
Isetehtud seadeldis plahvatas mehel aga enneaegu
kdes ja ta sai raskelt vigastada.

Lohkeaine valmistamiseks vajalike lahteainete oman-
damiseks valetas Pedak keemiaettevdttele, et ostab
ainet ettevotetele, millele ta ise pisitoid tegi. Soetatud
ainetest valmistas ta aga iiliohtliku Idhkeaine TATP
(triatsetoontriperoksiid), mille plahvatus rebis talt k&e.

Pedak pani omategevusega ohtu mitte ainultiseennast,
vaid ka oma naabrite perekonnad. Kuuri korval, millest
leiti suur kogus tundlikku Idhkeainet, oli laste méanguala.
Pedaku tehtud seadeldises oli Idhkeainet ligikaudu 50
grammi. Kui Pedaku kuuris hoitud I6hkeaine oleks plah-
vatanud, olnuks selle mdjuala raadius vahemalt 250
meetrit. Kuna I6hkeaine oli sedavord ohtlik, ei saanud
Paadsteameti demineerijad riskida aine veoga ja neil tuli
I6hkeaine kahjutuks teha kohapeal.

Sama Idhkeainet on terroristid kasutanud Euroopas
alates 2014. aastast kuuel korral. Kolm hiljutisemat
juhtumit on aastast 2017 — Londoni Parsons Greeni
metroopeatuse dhkimiskatse, intsident Briisseli ron-
gijaamas ning Manchester Arenal toimunud kontsert,
kus islami enesetaputerrorist dhkis pommi, mille tttu
hukkus 22 inimest ja sai raskelt vigastada lile tuhande
inimese.

Lohkeaine TATP koostisosade miiligil on keemia-
ettevotted kohustatud pddrama hoolikat tdhelepanu
ja kontrollima, kes ja mille jaoks neid aineid omandada
soovib. Ettevotted on kohustatud tditma piiranguga
Iohkeainete lahteainete kattesaadavaks tegemise
ndudeid ning peaksid teavitama kahtlust dratavatest
tehingutest.

33 Kurdide terroristlik organisatsioon.




Nii Pedaku tuttavad kui ka Janedal elavad inimesed
iseloomustasid teda kui heastidamlikku nutikat leiu-
tajat, kes huvitus muu hulgas I6hkeainetest ja nende
kasutamisest. Selliste huvidega isikutest tuleb nii
enda kui ka teiste isikute kaitseks ning suurema tra-
goodia drahoidmiseks teavitada Kaitsepolitseiametit
vOi Politsei- ja Piirivalveametit.

Viru Maakohus mdistis Lembit Pedaku siiidi 16h-
keaine suures koguses ebaseadusliku kaitlemise,
I6hkeseadeldise ja Idhkeseadeldiste oluliste osade
ebaseadusliku kaitlemise ning plahvatuse tekita-
mise eest ning maéaras talle liitkaristusena 5 aastat
ja 7 kuud vangistust. Kriminaalmenetlusega tuvas-
tati, et Pedak kaitles ebaseaduslikult suures kogu-
ses, kuid mitte vahem kui 4 kg isevalmistatud 16hke-
ainet TATP, viit isevalmistatud elektridetonaatorit ja
525 cm silitenoori.

2023. aasta |6pus toimus plahvatus Ida-Virumaal Viru
Keemia Grupi territooriumil pdlevkivitoituri ruumis. llja
Komlenkovilt avastati hulgaliselt erinevaid plrotehni-
lisi aineid ja elektridetonaator. 2024. aasta novembris
I6petati plahvatuse menetlus ja leitud pirotehnilised
ained edastati Tarbijakaitse ja Tehnilise Jarelevalve
Ametisse (TTJA) vaarteomenetluse alustamiseks.
Lohkeseadeldise olulise osa, elektridetonaatori eba-
seadusliku kaitlemise eest mdistis Viru Maakohus
Komlenkovi kokkuleppemenetluses siilidi ning talle
madrati karistuseks kaks aastat vangistust, mida ei
poorata tditmisele, kui ta kolme aasta jooksul ei pane
toime uut tahtlikku kuritegu.
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Keemilise, bioloogilise, radioloogilise
voi tuumarelva (CBRN) kasutamine

2024. aastal kasutas Venemaa lahinguvaljal keemia-
relva {ile 400 korra ning alates tdiemahulise soja algu-
sest 2022. aasta veebruaris on Ukraina luure registree-
rinud rindel ile 5000 juhtumi, kus Vene okupandid on
kasutanud ohtlikke kemikaale.

Ukraina kaitseministeerium on korduvalt teata-
nud, et Venemaa on kasutanud lahingutingimustes
pisargaasi ja muid keemilisi arritavaid aineid, mis on
Genfi konventsiooni jargi so&jalises kontekstis kee-
latud. Laialdaselt on kasutatud valget fosforit, eriti
Donetski ja Zaporizzja piirkonnas. Kuigi valge fosfor
ei ole otseselt keemiarelv, pdhjustab see darmuslikke
poletushaavu ja selle kasutamine tsiviilelanike vastu
on sodjakuritegu.

Venemaa on korduvalt riinnanud Euroopa suurimat,
Zaporizzja tuumaelektrijaama, muutes selle potent-
siaalseks radioloogilise katastroofi allikaks.

CBRN-ohud ei ole pelgalt ihe riigi julgeolekumure.
Keemilise, bioloogilise, radioloogilise ja tuumaohu teki-
tamine on kasutuses strateegilise riinde osana ning
kujutab tdsist ohtu nii Euroopale kui ka kogu maailmale.

Viimastel aastatel on maailmas mitmeid juhtumeid,
mis kinnitavad CBRN-relvade kasutamist. Need voi-
vad olla osa laiemast strateegilisest riinnakust ning

on kindlasti ka juhtumeid, mis on jadnud teadmatusest
vOi oskuste puudumisest lahendamata.

CBRN-aineid on riigid kasutanud poliitiliste opo-
nentide korvaldamiseks. 2018. aastal kasutati
Uhendkuningriigis narvimiirki NovitSok endise Vene
spiooni Sergei Skripali ja tema tiitre Julia vastu. 2020.
aastal miirgitati Venemaa opositsiooniliider Aleksei
Navalndi sama narvimiirgiga. Keemiarelva kasutati
poliitilise survevahendina ja sageli jadvad sellise riin-
naku toimepanijad karistuseta.

Euroopas on suurenenud ka risk, et terroririhmitused
piliiavad omandada teadmisi ning levitavad oskusi,
kuidas efektiivselt ja kdepadraste vahenditega kasu-
tada CBRN-aineid.

CBRN-iga seotud ohtude ennetamine ja térjumine
ning juhtumite lahendamine nduab oskust, kiiret
reageerimisvdimekust ning koostd6dd nii rahvus-
vahelisel kui ka riiklikul tasandil. Lisaks h6lmab see
kahtlaste materjalide ja kaupade leviku piiramist
ning véimaliku CBRN-tehnoloogiate kuritarvitamise
jalgimist. Paanika ennetamine ja Oigete tegutse-
misjuhiste andmine on vdtmetédhtsusega nii kuriteo
tuvastamisel kui ka lahendamisel. CBRN-riinnakute
keerukus seisneb asjaolus, et sageli ei ole tahtlik
tegevus kohe tuvastatav.

CBRN-riinnakute oht on Eestis ja ka Euroopas laiemalt
madalal tasemel, ent maailmas toime pandud riinna-
kute naitel tuleb nendeks valmis olla.




Lohkeaine TATP demineerimiseks labi viidud plahvatus. Allikas: Paasteamet
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Venemaa on agressorina naidanud, et energiataristu on uhiskonna vastu-

panuvoime ja moraali langetamisel riindeobjekt. Baltimaade elektrisiisteemi

lahtithendamine Venemaa sagedusalast oli ajalooline samm, ent Eesti peab

energiasoltumatuse teekonda jatkama.

Venemaa Foderatsioon vajab strateegilist kaupa ja putiab seda importida, kasu-

tades keerulisi vorgustikke ja kaubateid.

Kaitsepolitseiameti ilesanne on tagada Eesti
majanduspoliitiliste otsuste soltumatus. Kui kaugele-
ulatuva mdjuga otsuseid tehakse puuduliku eeltddga,
voivad need olla seemneks tulevasteks julgeolekuvilja-
kutseteks. Riskid, mis muudavad meid haavatavaks,
tulenevad korruptsioonialtist keskkonnast, puudulikult
kavandatud ja sOltuvust loovatest tarneahelatest voi
ettevdtjate jaoks halvenevast majandus- ja konku-
rentsikeskkonnast. Kui riigi majandusel tervikuna on
keeruline periood, muutub keerukamaks ka julgeoleku
tagamine.

Maailma majandus on tugevalt labi pdimunud, see-
tottu tagame ka majandusjulgeolekut koos liitlastega.
Euroopa Liidus olles ja kaugemaid liitlasi valides oleme
teinud otsuse, millised soltuvused on aktsepteerita-
vad ja kes on meiega samu vaartusi jagavad partnerid.

Vaartuste pohjal on sdnastatavad valikud, mis ei ole
Eestile aktsepteeritavad. Aktsepteeritav ei ole side-
mete loomine agressiivselt ja ekspansiivselt laieneda
sooviva Venemaa majandusega ning sdltuvusside-

mete loomine globaalsete ambitsioonidega auto-
ritaarse Hiinaga. Kui majandussuhetes Hiinaga on
oluline oma haavatavust ja sdltuvust mdistes kaaluda
oma otsuste kaugemaid tagajargi, siis Venemaa puhul
on probleem otsene ja vahetu — brutaalne s6jamasin
tuleb halvata.

Venemaa sOjapidamisvdime sdéltub tema majandu-
sest ja selle s6ltuvuse kaudu on vdimalik Venemaad
ndrgendada. Sanktsioonipoliitika on olulises mahus
suunatud haavatavuste pihta.

Sanktsioonid to6tavad ja on tdohusad ning me tunnus-
tame partnereid, kes tagavad iga péaev eesliinil nende
rakendamise. Kiiduvaart t66d teeb ka ajakirjandus, kes
aitab juriidiliselt piiripealseid votteid kasutavatel ette-
votjatel moraalset kompassi leida.

Eesti on Euroopa Liidus teinud edukaid ettepanekuid
kehtestamaks sanktsioone, mille eesmark on rasken-
dada so6japidamiseks olulise tehnoloogia joudmist
Venemaale ning vahendada Venemaa sissetulekuid



energiamiitigist. Kuigi Euroopa tasemel saaks teha
rohkem, on mdnede riikide vastuseisu tottu tdienda-
vate sanktsioonide kehtestamine jarjest keerulisem.
Konsensuse nimel voimaldatavad erandid ndrgesta-
vad sanktsioone ning muudavad raskemaks nende
jalgitavuse ja rakendamise.

Sanktsioonide varjukiljeks on véimalus neist médda
hiilida 1abi riikide, kes ei ole seotud Laane sanktsiooni-
reziimidega. Venemaa jaoks ldhevad tarneahelad kiill
pikemaks ja kallimaks, aga endiselt jouab nendeni
Laane paritolu kaupa. See tottu tegutseb Venemaa
kolmandate riikide ja mitmete vahendajate kaudu.
Julgustame selliseid skeeme méarkama ja oma tege-
vust imber hindama ka neid, kes praegust olukorda
n-0 ajutiseks ebamugavuseks tahavad pidada ja
Venemaa tarneahelais kaudselt osaledes toetavad
sbjamasinat.

Venemaa on sdjatodstuse vajadused esikohale
seadnud ning sdjatehnika ja laskemoona tootmise
ning varude taastamise véimekust tdstnud. Selliste
strateegiliste liitlastega nagu Iraan, Pdhja-Korea ja
Hiina sojalist koostddd ei varjata. Jarjest enam kasu-
tatakse dra Hiina, Kesk-Aasia riikide, aga ka Tiirgi
ettevotteid. Viimased tellivad kaupa Euroopa ette-
votetest, kus on Venemaa firmadega otse suhtlevaid
inimesi voi kes muul viisil on kursis kauba tegeliku
I6ppkasutusega. Jalgede segamiseks kasutatakse
kaupade eest tasumisel, kauba liigutamisel ja tollido-
kumentide vormistamisel erinevaid firmasid, sealhul-
gas maksuparadiise. Hankeahela pikaks venitamine
on vdoimaldanud Venemaal soovitud kaupu importida.
Vahendajate rohkuse t&ttu on see tegevus aga kallim
ja aeglasem.

Strateegiline kaup Venemaa sojavaele

Mitu Eesti ettevotet on seotud selliste hankevorgus-
tikega ning vahendavad strateegilist kaupa USA vdi
Euroopatootjatelt kolmandatesseriikidesse, kust see lii-
gub edasi Venemaa sdjatoostusele. Kaitsepolitseiamet
kogub teavet selliste ettevitete kohta ja tuvastab, kas
Venemaa sojalisele vdimekusele kaasaaitamine on
tahtlik. Keelatud strateegilise kauba ebaseadusliku
veo vOi sellise kaubaga seotud teenuse osutamise
eest karistatakse kehtiva seaduse kohaselt iiksikisikut
3-12-aastase vangistusega ning kui tegu on toime pan-
dud grupi poolt, siis 5-20-aastase vangistusega.

2023. aasta kevadel alustas Kaitsepolitseiamet krimi-
naalmenetlust Eestis elanud Venemaa Foderatsiooni
kodaniku Denis Ignatievi suhtes. Kahtlustuse kohaselt
tellis Ignatiev sanktsioonialust ja strateegilist kaupa:
sihikuid, binokleid, pikksilmi. Seejérel organiseeris
kauba toimetamise 1dbi Narva piiripunkti Venemaale.
Kriminaalmenetluses tuvastati, et Ignatiev tellis kaupu
nii Poola kui ka teiste Euroopa Liidu liikmesriikide
e-poodidest. Lisaks Ignatievile, kes vastutas kaupade

Denis Ignatievilt konfiskeeritud strateegiline kaup.
Allikas: Kaitsepolitseiamet
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tellimise, logistika, sealhulgas hoidmise ja edasitoimeta-
mise eest, tuvastati skeemis ka teisi isikuid. Uheks neist
oli Eestis elav Venemaa Foderatsiooni kodanik Ruslan
Sibilev, kes vastutas kauba eest tasumise korraldamise
eest. Makseteks kasutas ta endaga seotud valisriikides
registreeritud ettevotete arvelduskontosid. Kaup saabus
kulleriga Ignatievi kodusele aadressile. Ignatievi suhtes
I6petati menetlus seoses tema surmaga.

Ruslan Sibilev s6lmis 2024. aasta siigisel Prokuratuu-
riga kokkuleppe. Kohus madistis Sibilevi siilidi nii rah-
vusvahelise sanktsiooni rikkumisele kaasaaitamises
kui ka strateegilise kaubaga seotud teenuse osuta-
mises ilma kehtiva eriloata. Sibilevile maarati karistu-
sena rahatrahv 79 557,50 eurot. Labiotsimistel leitud
ja aravoetud kauba vaartusega 200 000 eurot, mis oli
moeldud viimiseks Venemaa Foderatsiooni, loovutas
Sibilev Kaitsepolitseiametile. Menetluses konfiskee-
ritud esemed pidid jbudma Venemaa sdjategevusse
Ukrainas. Kaitsepolitseiamet tokestas strateegilise
kauba liikumise ning annetas kaubad Ukrainale.

Venemaa varilaevastiku alus Eagle S. Allikas: Scanpix

2024. aasta juunis peeti kinni Venemaa kodanik
Demjan Beljakov, kes piitidis labi Narva tollipunkti jala-
kaijate terminali Eestist valjuval suunal varjatult toime-
tada Venemaale keelatud strateegilist kaupa, tulirelva
helisummuteid ja nende osi. Ta vaitis piiripunktis, et
tegu on veepumba osadega. Beljakovile kuuluva ette-
votte Filtronics OU ruumides toimunud labiotsimise
kdigus leiti 44 komplektset tulirelva helisummutit
ning rohkem kui 5500 erinevat helisummuti osa. Ka
Venemaal ettevotlusega tegutseval Beljakovil oli
sOlmitud ostu-miulgileping Venemaa Fdderatsiooni
mittetulundusiihinguga ,Kalasnikovi kontserni dppe-
keskus” ja lepingu kohaselt pidi Beljakov tarnima
oppekeskusele kokku sada Ghikut heli- ja leegisum-
mutit. Viru Maakohus mdistis Beljakovile kokkuleppe-
menetluses viis aastat reaalset vangistust.

Praeguses julgeolekuolukorras on sanktsioonialuste
ja sOjalise otstarbega kaupade Venemaale kattesaa-
davaks tegemine Venemaa agressiooni toetamine,
mida tuleb tokestada.
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Energiajulgeolek

Kdimasolev sdjategevus on ndidanud, et Venemaa
Foderatsioon havitab sihiteadlikult ja siistemaatiliselt
Ukraina vastupanuvdime ja moraali nérgestamiseks
viimase elektritaristut.

Majandusjulgeoleku nurgakiviks oleva energia-
julgeoleku parandamisel astuti 8. veebruaril 2025 aja-
looline samm, kui Balti riigid iihendati lahti Venemaa
ja Valgevene elektrislisteemist ning siinkroniseeriti
edukalt Mandri-Euroopa elektrislisteemiga. Lisaks
energeetikaettevotetele ja vahetult operatsiooni

turvalisuse tagajatele oli kriitilisel n&ddalavahetu-
sel ootamatusteks valmis terve rida ettevotteid ja
ametkondi, kes toimepidevuse riske ilile vaadates
suurendasid oma vdimet tulla toime igas olukorras.
Kriisivalmidust tuleb hoida ja pidevalt treenida, sest
agressorriigist koordineeritud hiibriidriinnakute oht
taristule on jatkuvalt olemas.

Elutéhtsa taristu omanikud peavad fiiisilist ja digi-
taalset vastupanuvdimet hoidma ja tugevdama.
Jatkuvalt kilastab arvestatav hulk elutdhtsa tee-
nuse osutajate tootajatest regulaarselt Venemaa
Foderatsiooni, kuigi Eesti riik soovitab seda taielikult
vdltida. Ei teadvustata riske, mida Venemaale reisi-
mine ja seal viibimine kaasa toob.

Kaitsepolitseiamet on lisaks tavapéarastele tege-
vustele partnerina aidanud suurendada elutdhtsa
teenuse osutajate teadlikkust, et osataks margata
ja teadvustada oma haavatavusi, mis on seotud
tarneahelate, turvalahenduste puuduliku jargimise,
ndrga kiberhiigieeni voi tootajast tulenevate sise-
miste ohtudega. Oma pdhitegevusele keskendudes
ei pruugita muutunud riske teadvustada. Jatkame
ennetustegevust, et veelgi suurendada valmisolekut
kriisidega toimetulekuks.
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Viimaste aastate Ladnemere veealuse taristu 16h-
kumise intsidendid on murettekitavad. Kaitse-
politseiametil on pooleli kriminaalmenetlus seo-
ses 2023. aasta oktoobris 16hutud sidekaablitega,
Soome riigil kadib I6hutud Balticconnectori gaa-
sitoru juhtumi uurimine. L&ti, Soome ja Rootsi
veealuseid hendusi on alates sellest ajast 16hu-
tud veel. Viimane Eestit puudutav intsident toi-
mus 2024. aasta detsembris, mil purunes Eesti ja
Soome vaheline elektrikaabel Estlink 2. Sdltuvalt
rikke kohast juhib selle intsidendi uurimist Soome
Keskkriminaalpolitsei. Uurimisversiooni kohaselt on
vastutavaks Venemaa Fdderatsiooni varilaevastikku
kuuluv kaubalaev Eagle S, mis pdhjustas kahju ank-
rut médda merepohja lohistades.

Hiinal ja Venemaal on kil véime merealuseid side-
kaableid kiiresti ja odavalt Idhkuda, ent seni ei ole taht-
lik sabotaaz uurimises tdendamist leidnud.

Venemaa varilaevastiku alused on vanad ning tava-
olukorras need utiliseeritaks. Nende meeskonnad on
vdhese kogemuse ja vdljadppega ning sageli ka hoole-
tud. Lisaks taristu Idhkumisele kujutab varilaevastik ka
voimalikku keskkonnakatastroofi ohtu.

Varilaevastiku omanikule on kdige vaartuslikum last.
Senised juhtumid Ladnemerel on ndidanud, et mees-
kond ja selle heaolu omanikele korda ei lahe.

Veealuste kaablite kahjustamised on ka tulevikus meie
vetes voimalikud. Koik Ladnemere-aarsed riigid teevad
aktiivselt koostddd, et laevaliiklust ja aluste tegevust
jalgida, voimalikele intsidentidele kiirelt ja otsustavalt
reageerida, siiliteo tahtluse kohta tdendeid koguda
ning I6hkumiste toimepanijad vastutusele votta.

Valisinvesteeringud

Vilisinvesteeringutega seotud julgeolekuriskid on
Euroopa Liidu, sealhulgas ka Eesti jaoks muutunud
Uha olulisemaks. Eesti julgeolekupoliitilistele huvidele
vastanduvad riigid, eelkdige Venemaa ja Hiina kasuta-
vad oma mdjuvdimu suurendamiseks strateegilistes
ettevotetes osaluse omandamist vdi nende majan-
dustegevuse Ulevotmist. Vottes arvesse viimaste
aastate kriise ja riilkide omavaheliste joujoonte imber-
paiknemist, vOib eeldada, et kasvab vaenulike riikide
soov suurendada valisinvesteeringuid, mida kasutada
oma julgeolekupoliitiliste eesmarkide saavutamiseks.
Vilisinvesteeringud voivad mojutada Eesti julgeolekut
ja avalikku korda, muutes meid vaenulikust riigist sol-
tuvaks ja mojutatavaks.

Kaitsepolitseiamet hindab vélisinvesteeringuid, mis
vbivad kujutada julgeolekuohte meie strateegilisele
varale, olulisele taristule ja tarneahelale. Seni on
koik valisinvesteeringu loa taotlejad saanud vélis-
investeeringute usaldusvaarsuse hindamise komis-
jonilt kooskdlastuse. Lisaks Eestisse tehtud vilis-
investeeringutele jalgib Kaitsepolitseiamet Euroopa
Liidu lilkkmesriikidest edastatud vélisinvesteeringute
taotlusi, et ka seeldbi tagada Eesti julgeolekuhuvide
kaitse.

Tahelepanu tuleb poorata ka Eestist véljuvatele inves-
teeringutele. Euroopa Komisjon hakkas mullu koguma
teavet, et luua véljaminevate investeeringute soelu-
mise maarus. Voimaliku direktiivi eesmark on tehno-
loogia ja oskusteabe lekke &drahoidmine eelkdige
taiustatud pooljuhtide, kvantarvutite, tehisintellekti ja
biotehnoloogia valdkonnas. Maarus keskendub sbja-
ja seiretehnoloogia jaoks olulisele tehnoloogiale.



MAJANDUSJULGEOLEK

Innovatsioon

Seoses rahvusvahelise tehnoloogilise konkurentsi
teravnemisega ning iiha uute Venemaale kehtesta-
tud sanktsioonidega on tehnoloogiat eksportivad
ladnemeelsed riigid muutunud vaenulike riikide voi-
malikeks sihtmaérkideks. Sihikul on ka Eesti akadee-
milised ringkonnad ja ettevotted. Vaenulikud riigid
vajavad lddnes valjatdotatud tehnoloogiaid ja inno-
vatsiooni.

Kui vaenulikul riigil tekib juurdepéas Eesti korgtehno-
loogilistele lahendustele ja teadmistele, voib see suu-
rendada selle riigi s6jalist vdimet. Enne uute koosto6-
suhete loomist peaksid ettevotted ja akadeemilised
ringkonnad olema veendunud, et vdimalike partnerite
tegevus ei ldahtuks voorriigi huvidest. Enne koostto
alustamist voi partneri valimist tuleks hinnata part-
neri ja omakorda tema partnerite tausta ja mainet.
Eesti ettevdtted ja nende oskusteave peab olema
kaitstud nii voimaliku infovarguse kui ka fiisilise ja
poliitilise mojutustegevuse eest.

Innovatsiooni hoivamiseks kasutatavad meetodid

Ari- ja teaduspartnerlus, sealhulgas lepingulébiraakimised ja tehnoloogiakonsultatsioonid.

Partnerlus kaitsetoostusettevotetega seotud iilikoolidega, valisriigi uurimistoetus voi

sponsorlus.

Ulidpilaste vastuvott ebasobralike riikide kdrgkoolidesse.

Osalemine rahvusvahelistel naitustel ja konverentsidel.
Tehniliste ekspertide virbamine valitsuse ja toostuse voorprojektide noustajateks.

Tehniliste ekspertide varbamine vaenulike riikide luureteenistuste poolt.

Kui ettevottel tekib kahtlus, et valisinvestor, partner voi ettevotte

enda tootaja tegutseb mone vaenuliku riigi huvides, siis tuleb abi

saamiseks poorduda Kaitsepolitseiameti poole.
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KORRUPTSIOONIVASTANE VOITLUS

Ametiisiku avalikust sektorist erasektorisse liikumisel tuleb maandada

korruptsiooniriske, et need ei oonestaks ametniku enda ega kogu valitsemisala

usaldusvaarsust.

Ametiisikult eelise saamine on julgeolekuoht, sest see seab kahtluse alla voimu

usaldusvaarsuse.

Riigikohus on oma otsustes markinud, et korruptsioon
on liks kdige raskemini avastatav kuritegu, sest ebadi-
guskokkulepe sdlmitakse ldjuhul salaja. Sellise kuri-
teo puhul ei saa kdneleda tavaparases mottes ohvri-
test ja seetdttu pole tavaliselt ka inimesi, kes sellest
riigivdime teavitaksid. Otsesed tdendid vdivad puu-
duda, mistdttu tuleb korruptsioonikuritegusid menet-
ledes piirduda sageli kaudsete tdenditega.

On taunitav, kui meie koigi tGhist vara parimal véimali-
kul moel kasutama usaldatud inimesed ei lahtu oma
otsustes avalikust huvist, vaid teevad selle arvelt
teeneid isikutele, kes vastutasuks aitavad edendada
nende poliitilist karjaari.

Korruptsioonil ei ole Eesti iihiskonnas kohta ning kuri-
tegu ei tasu ennast dra. Korruptsiooni kasitlevatel
kohtuotsustel ja nende meediakajastusel on korrupt-
sioonivastases voitluses Uldpreventiivne moju, kuna
riik nditab, et aususkohustuse rikkumine ei ole sallitav
ja karistused selle eest on ranged.

Huvide konflikt tookoha vahetusel

Kui ametnik liigub t6okohavahetusel avalikust sek-
torist erasektorisse, ei ole asutuste ja ametiisikute
huvide konflikti valtimiseks uldist head tava, mistottu
tuleb rohkem tahelepanu pdodrata sellega kaasnevate
korruptsiooniriskide maandamisele.

Kui ametiisik osaleb riigihankemenetluse otsustus-
protsessis ning parast hankelepingu s6lmimist asub
t66le hankelepingu voitnud pakkuja juures, voib see
olla korruptsioonirisk. Kui endine ametiisik asub ari-
thingus tditma eelnevalt enda menetletud hankelepin-
gut, hakates seega sisuliselt teenima tulu enda tehtud
ametialasest otsusest, olles teadlik, et tulevikus taidab
ta ise hankelepingut, on tegemist toimingupiirangu rik-
kumisega, mis on vastuolus ametniku eetika, usaldus-
vaarsuse ja erapooletuse pohimdtetega. Hilisem t606-
tasu voi osalus ettevdttes, mille suhtes ametiisikuna
otsuseid langetati, voib viidata korruptiivsele kokkulep-
pele. Ametiisikul tuleb véltida soodustusi, mis seavad
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tema erapooletuse kas vdi néiliselt kiisimargi alla, sest
avalikkusel ei ole selgust, kas ametiisik otsuseid tehes
teadis tookohavahetusest ette voi mitte.

Naiteks lobistidega suhtlemise hea tava kohaselt
tuleks valtida olukordi, kus ametiisik saab lobisti huvide
seismise eest vastutasuks hiljem t66koha lobisti juu-
res. Vahemalt aasta jooksul tuleb véltida t66le mine-
mist lobisti voi selle esindatava ettevdtte juurde, kelle
suhtes ametnik ametis olles otsuseid tegi.3* Kui lobisti
heaks otsuseid ei tehtud, siis edasise t6dsuhte kohta
piiranguid ei ole.®

Vabariigi Valitsuse seaduses on ka sate®¢, mille koha-
selt valitsuse liige ei tohi volituste [6ppemisele jarg-

neva kuue kuu jooksul tegutseda juhtimis- vdi kont-
rollorgani liilkmena ettevdttes, mis kuulub tema juhitud
ministeeriumi valitsemisalasse. Keeld kehtib ka juhul,
kui minister on oma ametiaja jooksul langetanud selle
juriidilise isiku tegevust puudutavaid olulise mdjuga
otsuseid vdi kui juriidilisel isikul on lepingulised suhted
tema juhitud ministeeriumiga.

Moistlik on kokku leppida soovituslikud raamid nn
poorduste olukorras huvide konflikti véltimiseks.
Vajalik on selgeks teha, milliseid tingimusi peaks
taitma ja arvestama avalikust sektorist erasektorisse
t66le asumisel ning kes on padevad riske ja huvide
konflikte hindama ning andma soovitusi nende valti-
miseks.

34 Avaliku teenistuse seaduse § 60 Ig 5 keeld sédtestab ametniku poérduste efektiga kaasneva riski maandamiseks mahajahtumise perioodi 1 aasta, kui tegemist

on vahetu voi plisiva jarelevalve olukorraga.

35 Poorduste teemat reguleerivad avaliku teenistuse seadus (ATS § 60 Ig 5) ja korruptsioonivastane seadus (KVS § 7 ) ja soovituslikult osaliselt lobistidega

suhtlemise hea tava ametiisikutele.
36 Vabariigi Valitsuse seaduse § 12.
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Riskikditumine voib tougata kuritoole

2024. aasta novembris mdistis Harju Maakohus endise
Pirita linnaosavanema Tdnis Liinati stitidi suures ulatu-
ses altkdemaksu kiisimises ja votmises, samuti omas-
tamises ja toimingupiirangu rikkumises.

Kaitsepolitseiameti labiviidud eeluurimine tuvastas,
et Pirita linnaosas tdnavate ja haljasalade koristamise
eest vastutanud Liinat kiisis neid t0id teostanud firma
juhi kéest altkdemaksu. Ta lubas, et tagab firmale riigi-
hanke vdidu ja ei maara firmale t66de puuduste eest
trahve. Kui varem oli Liinat néudnud oma alluvatelt
firma 160 vaga ranget kontrollimist ja puuduste eest
trahvide maaramist, siis parast meelehea saamist Pirita
linnaosavalitsus firmale trahve enam ei maaranud.

Liinat pani ettevotja valiku ette, kas maksta pidevalt
suuri trahve vdi maksta Liinatile heade suhete hoid-
mise eest altkdemaksu.

Sellises justkui véljapddsmatuna tunduvas olukorras
tuleb teavitada diguskaitseasutusi, kes |6petavad altkae-
maksu néudmise teele asunud ametniku tegevuse. Nii
saab ka teavitaja ise valtida kuriteo toimepanemist, mis
tagab ausa konkurentsi riigihangete labiviimisel.

Liinatkiisis ettevotjalt altkdemaksu kokku 53 000 eurot,
millest 23 000 eurot joudis ta enne Kaitsepolitseiameti

poolt kinnipidamist ka katte saada. 2022. aasta veeb-
ruarist kuni sama aasta juunini t6i drimees Liinatile
igal kuul sularaha 4000-5000 eurot. Liinat kulutas
ebaseaduslikult saadud raha kiiresti. Riskikditumine
voib viia kuritegelikule teele.

Lisaks tuvastati, et Liinat korraldas koos Pirita linna-
osavalitsuse linnamajanduse osakonna juhtajaga
linna eelarvest 6800 euro eest haljastustdid erakrun-
dil. Teo varjamiseks paluti t6id teinud firmal markida
arvele linnakodanike (ihiskasutuses olevate kruntide
aadressid, kuhu maksumaksja raha eest ostetud muld
tegelikult ei joudnud.

Pirita linnaosavalitsuse linnamajanduse osakonna
juhataja suhtes |Opetati menetlus kohustusega
maksta riigituludesse 1200 eurot.

Liinat mdisteti stilidi ka toimingupiirangu rikkumises.
Linna eelarveraha eest lasi ta rajada Merivdlja tee
aarde 70 000 eurot maksma lainud miratdkkeseina
inimestele, kes olid varem toetanud tema valimis-
kampaaniat 10 000 euroga.

Liinat tunnistas osaliselt oma siiid talle etteheide-
tud kuritegudes. Harju Maakohus karistas teda nelja
ja poole aastase vanglakaristusega, millest kohe ara-
kandmisele kuulus neli kuud ja 25 péeva. Lisaks kon-
fiskeeris kohus Liinatilt 20 000 eurot.




KORRUPTSIOONIVASTANE VOITLUS

Ametiisikult ebavordse voi pohjenda-
matu eelise saamine on julgeolekuoht

2025. aasta alguses jattis Riigikohus mojuvéimuga
kauplemises siilidi Keskerakonna endise peasekre-
tari Mihhail Korbi, drimees Hillar Tederi ja MTU Eesti
Keskerakond.

Sildistuse kohaselt pakkus Teder 2020. aasta
veebruaris T1 kaubanduskeskuse kohvikus toimu-
nud kohtumisel Keskerakonna peasekretari Korbiga
Keskerakonnale annetust. Vastuteeneks soovis ta, et
Korb kasutaks Keskerakonna peasekretdrina moju-
véimu enda erakonnakaaslasest Tallinna linnapea
iile selleks, et viimane lahendaks Tederiga seotud OU
Porto Franco ja Tallinna Linnavalitsuse vahel servi-
tuudi tasu (le peetava vaidluse Tederi soovitud viisil,
sealhulgas alandaks maaratud hinda, ning raagiks
Iabi tingimused, milles ametnikud olid seisukoha juba
kujundanud.

Ringkonnakohus leidis, et uuritud tdendite pdhjal
saab kahtlusteta jareldada, et Porto Francot koheldi
tavapraktikast erinevalt ehk ebavordselt ning just
Korbi ja linnapea suhtlus i kaasa servituudivaidluse

lahendamise. Porto Franco jaoks hakkasid asjad sood-
salt arenema alles péarast Tederi ja Korbi kohtumist
ning méjuvdimuga kauplemise kokkuleppe sdlmimist.
Asjaajamise tavaparase kulgemise korral ja ametiisiku
selge mdjutamiseta poleks Porto Franco vaidlus sel-
list lahendamist saavutanud. Tavaparase menetlus-
korra jargimisel tulnuks &riiihingul servituudi seadmi-
seks pidada labiradkimisi Tallinna Linnavaraametiga
ja jouda pooli rahuldava kokkuleppeni, selle saavuta-
mata jadmisel aga poorduda kaebusega halduskoh-
tusse. Riigikohus kordas oma otsuses, et ainuliksi
ametiisiku mdjutamise kokkuleppe s6lmimine 66nes-
tab usaldust avaliku vdimu aususe vastu.

Kohus madistis Korbile karistuseks aasta ja kaks kuud
vangistust kaheaastase katseajaga ning Tederile
aasta ja viis kuud vangistust kaheaastase katseajaga.
Keskerakonnale modistis kohus rahalise karistuse
750 000 eurot, mida suurendas Harju Maakohtu poolt
moistetud karistuse &drakandmata osa vorra ehk
250 000 euro vorra. Seega mdisteti Keskerakonnale
liitkaristuseks miljon eurot.

Allikas: Kaitsepolitseiamet
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Mis on mojuvoimuga kauplemine?

Mojuvdoimuga kauplemine on altkdemaksu erivorm,
mida vdib ka nimetada kuritegelikuks lobimiseks.
Mojuvoimuga kaupleja ehk vahendaja kaupleb vara voi
muu soodustusega selle andja ja mdjuvdimuga ameti-
isiku vahel. Kuritegu on toime pandud siis, kui on teh-
tud kokkulepe eelise saamiseks — vara vdi hiive ei pea
kuriteo sooritamiseks reaalselt olema ile antud.

Mojuvoimuga kauplemine on seadusega keelatud, et
kaitsta eelkdige avaliku halduse kandjate otsuste ja
toimingute usaldusvaarsust, labipaistvust ja erapoole-
tust. Selle teo kriminaliseerimisega taunitakse ja val-
ditakse avaliku halduse tahte allutamist kolmandate
isikute erahuvidele. Selle sattega kaitstakse kodanike
usaldust taitevvoimu vastu ja ametnikke endid voima-
like mdjutuste eest. Uhtlasi aitab see seaduspiigal
tagada, et koiki sarnases olukorras olijaid koheldakse
vordselt ja kedagi ei eelistata pohjendamatult. Oluline
on, et avalik voim mitte iksnes ei pea olema, vaid peab
ka naima aus ja diglane.

Mis on toimingupiirang?

Ametiisikul on keelatud teha ametialaseid otsuseid voi
toiminguid iseenda voi temaga seotud isiku suhtes.

Toimingupiirangud on olnud osaks viimase 30 aasta
jooksul kehtinud ihiskondlikust kokkuleppest, kus
avalike llesannete ausa ja erapooletu tditmise taga-
miseks on tegutsemisvabadust piiravad reeglid ini-
mestele, kellele on usaldatud vdim ja voli teiste Ule riigi
voi kohaliku omavalitsuse nimel otsuseid langetada.
Toimingupiirangute kdrval on ametiisikutel keelatud
t6oandja vara ja asutuse siseteavet enda kasuks p6o6-
rata. Ei tohi osta ja miilia ametialaseid otsuseid ega
mojuvdimu teise ametiisiku Ule.

Seotud isikud on loetletud korruptsioonivastases sea-
duses. Kehtiva seaduse kohaselt on seotud isikuteks
ametiisiku pereliikmed, lahisugulased ja héimlased.
Samuti on seotud isikud juriidilised isikud, milles vahe-
malt 1/10 osalusest vdi osaluse omandamise digusest
kuulub ametiisikule endale voi temaga seotud isikule,
voi juriidilised isikud, mille juhatusse vo6i noukogusse
kuulub ametiisik vo6i temaga seotud fiilsiline isik.
Seotuks loetakse ka isikud, kelle seisund voéi tegevus
ametiisikut valjaspool ametiseisundit oluliselt ja vahe-
tult mojutab.




KORRUPTSIOONIVASTANE VOITLUS

Avaliku voimu erahuvides kasutamine on oht riigi julge-
olekule

Kui voimukandja, kellele on usaldatud riigi kestmise seisukohast tundlikule teabele
juurdepaas ja kaalukate otsuste langetamine, eelistab oma otsustes erahuve avali-
kele, siis voib ta olla ka valisvaenlase poolt manipuleeritav ja tema otsustused oste-
tavad.

Erahuvidest lahtuvad ametialased otsustused voivad oluliselt suurendada nende
elluviimise hinda. Konkureerivaid pakkumisi kiisimata voi neid torjudes ja endaga
seotud isiku kasuks otsustades saame sama raha eest vihem avalikke teenuseid.

Kui korruptsiooni tottu seatakse kahtluse alla riigile antud valisabi kasutamise sihi-
parasus, voib sellel olla moju meie liitlasriikide ja rahvusvaheliste organisatsioonide
juhtidele ning see voib viia otsusteni kiisida juba antud raha tagasi ja edaspidi hoi-
duda meie toetamisest.

Korruptsiooni kui ebaaususe vohamine 6onestab riigi usaldusvaarsust elanike hul-
gas, norgendab iihiskonna sidusust ja seelabi riigi vastupanuvoimet valisohtudele,
sealhulgas sojalisele kallaletungile. Kui massiliselt korruptsiooni tajuvad inimesed
noustuvad, et riigiga ei saagi ausalt asju ajada ja voimu kasutatakse meelevaldselt,
hakkab araostetavus lokkama igal tasemel.




AJALUGU
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Sajanditagune hiibriidrinne: riigi-
poordekatse 1924. aastal

Hibriidsdda voi hibriidriinne on terminitena laiemalt
kasutusele vdetud kiill 21. sajandil, kuid varasemaski
ajaloos leidub hulgaliselt konflikte, kus vastasele oma
tahte pealesurumiseks kombineeriti sdjalisi vahen-
deid, diplomaatiat, varjatud operatsioone, poliitilist voi
majanduslikku tegevust voi infooperatsioone.

Hibriidriinde naiteks voib lugeda ka NSV Liidu mahi-
tatud riigipo0rdekatset Eestis 1. detsembril 1924. NSV
Liidu juhtide vaates pidi see olema osake nn maailma-
revolutsioonist ehk kommunistide voimu kehtestami-
sest vdimalikult suurel osal planeedist. Moskva t66-
riistadeks olid eesti kommunistid, kes ka ise unistasid
Eesti liitmisest NSV Liiduga ning tegid omalt poolt
Noukogude voimumeestele 1924. aasta jooksul ette-
panekuid Eestis puts korraldada.

NSV Liidu tippjuhtkond otsustas 28. augustil 1924
riigipoordekavale rohelist tuld ndidata, mis tdhendas,
et NOukogude asjassepiihendatud asutused alusta-
sid koostt0s Eestimaa Kommunistliku Parteiga (EKP)
putsi ettevalmistusi. Sel eesmargil asus tegevusse kaks
staapi — liks ,pdranda all” Tallinnas ja teine Leningradis.
Mdlemad koosnesid EKP juhtfiguuridest ja neile abiks
komandeeritud NOukogude sd&javaeluure eestlastest
kaadritoGtajatest (Karl Rimm, Harald Tummeltau, Karl
Trakmann). Leningradi staap tegutses tihedas suhtlu-
ses NSV Liidu erinevate ametiasutustega. Tallinna laki-
tatud Karl Rimm pidas sealt sidet oma lilemustega soja-
vaeluure liinis. Moskvas resideeruv sojavaeluure iilem
Jan Berzin véttis isiklikult putSi planeerimisest osa.

Pohirdhk pandi sojalisele operatsioonile — Eesti terri-
tooriumil salajas formeeritud kommunistide relvasta-

tud I66ksalgad pidid Tallinnas ja selle ldahiimbruses
ootamatu riinnakuga vallutama olulised riigiasutused
(valjaastumist planeeriti ka teistes linnades), samal
ajal kui idapiiri tagant pidanuks Kirde- ja Kagu-Eestisse
tungima vditlussalgad iilesandega véimu ilevdtmisele
kaasa aidata. Loodeti, et suurem osa Eesti sOjavae-
lastest jadb passiivseks ega avalda vastupanu, samal
ajal kui riigipdorajate ridu tdiendavad nende pooldajad
kohaliku elanikkonna hulgast.

NSV Liidus moodustatud vditlussalkade isikkoosseis
koosnes peamiselt eesti ja |ati paritolu kommunis-
tidest (neist osa sdjavéelise taustaga), aga (htlasi
eraldati operatsiooniks Leningradi Internatsionaalse
Sojakooli kursandid. Kokku pidi esimese hooga
Eestisse tungima tuhat kergelt relvastatud voitlejat.
Tdendoliselt kavatseti hiljem vajadusel kasutada ka
Punaarmee regulaariiksusi — sellele viitab 56. territo-
riaal-laskurdiviisi nelja aastakdigu meeste kutsumine
oppekogunemisele Leningradi sGjavderingkonnas
novembri 16pus. Regulaarvdgede kohest invasiooni
ette ei nahtud, sest vdlismaailmale sooviti etendada,
justkui oleks Eestis kdigepealt toimunud kohalike kom-
munistide ,revolutsioon”, mida Punaarmee oleks see-
jarel abistama ldinud.

Sojalise operatsiooni ettevalmistamist toetasid var-
jatud operatsioonidega NSV Liidu eriteenistused ehk
sOjavaeluure ja julgeolekuteenistus OGPU. Nimetatud
asutused suunasid Eestis formeeritavatele 166ksalka-
dele relvastust: salaja lle piiri toimetati lisaks neljale
pustolkuulipildujale rohkem kui sada pistolit, kasigra-
naate, pomme ja laskemoona. Enamik I60ksalkade
relvastusest parineski piiri tagant. Samuti aitasid eri-
teenistused NSV Liidust salaja lile piiri Eestisse 40 ini-
mest, kes olid maaratud I66ksalkade tugevdamiseks.
Valdavalt oli tegemist eestlastest kommunistidega,
neist osa oli komandeeritud Punaarmeest ja pidid sal-



kades asuma juhtivatele kohtadele. Eestisse lakitatu-
tele anti valeisikutunnistused, mis parinesid OGPU-st.

Eriteenistused abistasid sdjalise operatsiooni planee-
rimist ka luureandmetega, mis puudutasid Eesti soja-
vdeosade asetust ja tugevust, eriteenistuste tegevust,
ametivdimude vdimalikku vastutegevust riigipddrde-
ohule jne.

Putsi ettevalmistustega kaasnesid infooperatsioonid.
Eestis levitati 1924. aasta suvel ja siigisel salatriiki-
kodades valminud EKP lendlehti ja ajalehti, mille sisu
pltidis kommunistide pooldajaid vaimselt vdimalikuks
relvastatud riigipoordeks voi ,klassisdjaks” ette val-
mistada, 6hutades neis voitluslikku meeleolu. Erilist
tahelepanu poorati propagandas Eesti sGjavde moraali
00nestamisele, piilides diskrediteerida kdrgemaid
sOjavdejuhte ning tekitada usaldamatust (ihelt poolt
ajateenijate ja teiselt poolt allohvitseride ja ohvitseride
vahel. Sel eesmargil levitatud vaited ametivéimu kuri-
tarvitamisest, riigivara raiskamisest ja muudest vaar-
nahtustest sOjavdes olid segu tdesest ja vaarinfost.
Eesti siseriikliku olukorra destabiliseerimise eesmargil
levitati kommunistide propagandatriikistes véljamoel-
disi parempoolsete poliitikute vdi kdrgemate sdjavae-
laste ,faSistlikust” riigipdordekavast.

NSV Liidu ajakirjanduses vallandus novembris Eesti-
vastane kampaania, mis kasutas dra EKP (ihe juhtiv-
tegelase Jaan Tombi hukkamist Tallinnas vélikohtu
otsusel 14. novembril. Eesti peakonsulaadi ees
Leningradis organiseeriti protestiks kararikas meele-
avaldus ning tehastes ja sjavdeosades Moskvas ja
Leningradis peeti novembri teisel poolel miitinguid, kus
vOeti vastu Eesti-vastaseid resolutsioone. Kirjeldatud
samme tuleb ilmselt vaadata ka meetmetena, millega
NSV Liidu Gldsust ja sGjavdge valmistati psiihholoogi-
liselt ette vOimalikuks peatseks invasiooniks Eestisse.

Ehkki Eesti eriteenistused omasid teavet, mille koha-
selt planeerisid kommunistid riigipooret, ei suudetud
selle algusaega ennetavalt siiski kindlaks teha. Seega
tuli 1. detsembri varahommikul alanud puts$ Eesti poo-
lele Gllatusena. Looksalgad - kokku 260-270 inimest,
kellest ligikaudu 40 oli saabunud idapiiri tagant ja veel
ligikaudu 40 tootasid Tallinnas NSV Liidu saatkonnas
vOi muudes asutustes — pidid esimese 166giga hdi-
vama sOjaministeeriumi, Toompea lossi ja riigivanema
maja, Tondi sdjakooli, 10. jalavaeriigemendi, sidepatal-
joni ja tankikompanii kasarmud ja tankigaraazi, maa-
lennuvéae divisjoni, Balti jaama, Tallinn-Vaikse jaama,
peapostkontori ja mdned politseijaoskonnad. Mitmel
pool kukkus riinnak eos labi, teisal saavutati esialgu
edu, kuid Eesti sOjavée- ja politseijoudude vastutege-
vuse tulemusena oli riigipddrdekatse juba keskpae-
vaks 16plikult maha surutud.

Teistes linnades |60ksalgad vélja ei astunudki,
enamjaolt oli pdhjuseks nende arvuline ndrkus.
Vordlemisi arvuka massuorganisatsiooni Tartus laks
Kaitsepolitseil korda juba varem likvideerida. Samuti
jai ara voitlussalkade invasioon NSV Liidust. Nimelt
oli Noukogude tippjuhtkond selle viimasel hetkel
joudnud keelata, kahtlustades digustatult, et puts
on puudulikult ette valmistatud ja kukub suure tde-
ndosusega labi. Uhe nurjunud riigipédrdekatse eest
ei olnud Moskva aga valmis maksma sellega kaasne-
vat kardetud hinda ehk suhete arvatavat halvenemist
Euroopa suurriikidega. Lodksalgad Tallinnas kas ei
saanud teadet Moskva meelemuutusest digel ajal
katte voi siis laksid sellest hoolimata riskile, mis 16p-
pes fiaskoga.

Reigo Rosenthal
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